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CONTRATO PARA LA PRESTACION DE SERVICIOS DE
LICENCIAMIENTO Y SOPORTE DEL ANTIVIRUS BITDEFENDER
GRAVITYZONE PREMIUM, SOPORTE Y RENOVACION DE
LICENCIAMIENTO DE EQUIPOS ANTISPAM Y FIREPOWER,
RENOVACION AL SOPORTE Y LICENCIAMIENTO DE BROADCOM-
VMWARE, RELACIONADOS CON LOS SERVICIOS DE MEDIOS DE
COMUNICACION, ENLACES DE INTERNET Y MANTENIMIENTOS,
SOPORTE Y GARANTIA EXTENDIDA PARA PROTEGER LOS 136
ENLACES DISTRIBUIDOS EN 127 SITIOS DE LAS DEPENDENCIAS
Y ENTIDADES DEL PODER EJECUTIVO DEL GOBIERNO DEL
ESTADO DE VERACRUZ DE IGNACIO DE LA LLAVE, Asl como
PARA SALVAGUARDAR LOS EGQUIPOS INFORMATICOS Y DE
COMUNICACIONES UBICADOS EN EL CENTRO DE DATOS
PRINCIPAL, QUE CELEBRAN POR UNA PARTE EL GOBIERNO DEL
ESTADO DE VERACRUZ DE IGNACIO DE LA LLAVE A TRAVES DE
LA SECRETARIA DE FINANZAS Y PLANEACION, REPRESENTADA
POR LA ING. SILVIA MEJIA ZARAGOZA, DIRECTORA GENERAL DE
CONTRATACIONES GUBERNAMENTALES A QUIEN EN LO
SUCESIVO SE LE DENOMINARA COMO LA «SECRETARIA®, Y POR
LA OTRA PARTE EL PROVEEDOR ~ALFA TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES, S.A. DE c.Vv.”
REPRESENTADA POR EL C. ISAIAS RIVERA RICARDEZ, EN SU
CARACTER DE APODERADO LEGAL, A QUIEN SE LE
DENOMINARA COMO EL <“PROVEEDOR®, Y A QUIENES
CUANDO ACTUEN DE MANERA CONJUNTA, SE LES
DENOMINARA COMO LAS “PARTES”, SUJETANDOSE ESTAS
AL TENOR DE LOS SIGUIENTES ANTECEDENTES,
DECLARACIONES Y CLAUSULAS:

ANTECEDENTES

1) En fecha doce de febrero del dos mil velntiséls, el drea usuaria
Direccién General de Innovacién Tecnolégica de esta Secretaria
contempla a diferentes proveedores para asignar los servicios
mencionados en el Dictamen que determina la procedencla de
exceptuar el procedimiento de Licitacién Piblica Estatal mediante
Adjudicacién Directa relativo a la contratacién de licenclamientos y
soportes del antivirus BITDEFENDER GRAVITYZONE PREMIUM;
Soporte y Renovacién de licenciamiento de equipos ANTISPAM Y

FIREPOWER; Renovacién de licenclamiento y soporte FIREWALLS <£
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PALO ALTO; Soporte de bolsa de horas de serviclios profesionales de
paloaltoparaconTEXXDRyFIREWALLs;paraprotegerlosm
enlaces distribuldos en 127 sitios de las Dependenclas y Entidades del
Poder Ejecutivo del Goblerno del Estado de Veracruz de Ignacio de la
Llave,aslcomoparasalvaguardarlosequlposmmétlmyde
comunicaclones ubicados en el centro de datos principal. La Direccién
General de Innovacién Tecnolégica de esta Secretaria, quien funge
como Area Administradora y Supervisora de la presente contratacién y
presenté el Dictamen para solicitar autorizacién de los conceptos
citados los cuales estan contenidos en el Considerando Sexto numerales
1y 2 de manera respectiva; el cual fue sometido para la aprobacion del
Subcomité de Adquisiciones, Arrendamientos, Servicios y Enajenacidn
de Bienes Muebles de la Secretaria de Finanzas y Planeacion del Estado
de Veracruz de Ignacio de la Llave, en la Segunda Sesién Ordinaria
celcbrada el dia veintislete de febrero del dos mlil velntiséls, dicho
dictamen fue informado y aprobado por unanimidad de votos con el
acuerdo numero ORD. 02/2026/022.

2) En fecha veinticuatro de febrero de dos mil veintiséis, el drea usuaria
Direccién General de Innovacién Tecnolégica de esta Secretaria emitid
el Dictamen dque determina Ia procedencla de exceptuar el

de Veracruz de Ignacio de la Llave, entre los cuales en su numeral 8 se
dtalakemvadénalSoporhyUeendamlentodemadeom_vmm.
La Direccién General de Innovacién Tecnolégica de esta Secretaria
funge como Area Administradora y Supervisora de la presente
contratacién y presenté el citado Dictamen para solicitar autorizacion
del concepto citado el cual esta contenido en el Considerando Sexto
numeral 8; el cual fue sometido para la aprobacion del Subcomité de
Adaquisiciones, Arrendamientos, Servicios y Enajenacion de Bienes
Muebles de la Secretaria de Finanzas Yy Planeacién del Estado de
Veracruz de lgnacio de la Llave, en la Segunda Sesién Ordinaria
celebrada el dia veintisiete de febrero del dos mll veintiséls, dicho
dictamen fue informado y aprobado por unanimidad de votos con el
acuerdo niimero ORD. 02/2026/023.

3) Para esta contratacién la Secretaria de Finanzas y Planeacién no
tramitard ningin pago hasta en tanto se obtenga el Dictamen de
suficiencia Presupuestal y el Registro de Procedimientos de Adquisicion
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e Inversion correspondiente, dandose con elio cumplimiento a lo
dispuesto por el articulo 233 de Cédigo Numero 18 Financiero para el
Estado de Veracruz de Ignacio de la Liave.

DECLARACIONES
I. DE LA “SECRETARIA”

I.1. La Secrotaria de Finanzas y Planeacién, es una Dependencia de la
Administracién Publica del Gobierno de! Estado de Veracruz de lgnacio
de ia Llave y esta facultada para celebrar el presente contrato, conforme
a los articulos 1, 9 fraccién 11}, 10, 15 fraccion X y 16 de la Ley Organica
del Poder Ejecutivo del Estado; 186 fracciones 1, Il y XXXIil, 213 y demas
relativos y aplicables del Codigo Financiero para el Estado de Veracruz
de Ignacio de la Llave; 1° fraccién |, 3 fraccion |, 9,10, 12, 26 fraccion i,
55 fraccién I, 59,60, 61, 62, 65, 79 y demas relativos a la Ley de
Adquisiciones, Arrendamientos, Administracién y Enajenacion de Bienes
Muebles del Estado de Veracruz de Ignacio de la Liave.

L2. La Ing. Siivia Mejla Zaragoza, cuenta con nombramiento como
Directora General de Contrataciones Gubernamentales de la Secretaria
de Finanzas y Planeaciéon del Gobierno del Estado de Veracruz de
lgnacio de Liave, de fecha 24 de abril del afio 2025, signado por ¢l Dr.
Miguel Santlago Reyes Heméndez, Secretario de Finanzas y Planeacion;
en concordacién con el articulo 35 fraccion XXIV inciso a) del
Reglamento Interior de la Secretaria de Finanzas Yy Planeacién del
Gobierno del Estado de Veracruz de Ignacio de la Llave y tiene
facultades suficientes para suscribir el presente contrato.

1.3. Para ios efectos del presente contrato seiiala como su domicilio el
ubicado en Avenida Xalapa No. 301, Colonia Unidad del Bosque
Pensiones, C.P. 91017 de la Ciudad de Xalapa, Veracruz, con R.F.C.
SFP000520C28.

1.4. De acuerdo a lo sefialado en los antecedentes, se celebra el presente
contrato con el “PROVEEDOR".

i1. DEL “PROVEEDOR”

I1.1. ALFA TECNOLOGIAS DE INFORMACION Y COMUNICACIONES, S.A.

DE C.V, es una Sociedad Mercantil debidamente constituida conforme a

las leyes mexicanas, justificandolo con la escritura publica nimero 149

de fecha 22 de enero de 2016, pasada ante la fe del Notario Ptblico N°
/
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Informacioén.

imo Octavo Fraccién 1 de los Lineamientos
de

de persona moral, referente al niumero telefénico y

1 1 de la Ley General de Proteccién de Datos Personales en posesiéon

de Sujetos Obligados, 116 de la Ley General de Transparencia y Acceso a la Informaciéon Puablica, el 72 de la Ley 875 de Transparencia y Acceso

a la Informacién Publica del Estado de Veracruz de lgnacio de la Llave vy el Li

iento Trigé
Desclasificacién

datos per
Yy

"

ioén 1X, 84 fr

Clasificacién

Materia de

Se eliminaron 00 palabras y 02 conjuntos alfanuméricos, por
en

correo electrénico de conformidad con el articulo 3 fr

Generales
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5, Lic. Miguel Angel Martinez Lozano, de la ciudad de Monterrey, Nuevo
Leén, con actividad econdmica de otros servicios de

telecomunicaciones.

isafas Rivera Ricardez, acredita su p'ersunalndad como
:.:-odEalrag.n Legal mediante el Instrumento Publico num?ro_uﬂ cie fer:r:a
22 de enero de 2016, pasada ante 1a fe del Notario Pablico N° 5, L_Ic:
Miguel Angel Martinez Lozano, de la ciudad de Monterrey, Nuevo Lenﬁn,
en los ARTICULOS TRANSITORIOS, PRIMERA: A), B), C), D), E), _F),d 3
H, 1, J), K), L) ¥ M), manifestado que sus facuit‘adea y responsabilidades
que tiene conferidas no le han sido limitadas ni revocadas.

IL3. Sefiala como domicilio el ubicadoen la Avenida Eugenio Garza Sada,
Numero exterior 3820, Piso 8 Numero Interior BO1, CDlD.nIE Més Pal;::m_as,
Monterrey Nuevo Leén, Cédigo Postal 64780, con numero telr.'.: dnico
s como el correo electrénico NN >utorizando
desde este momento la recepcién de notificaciones legales electrénicas

al mismo.

i i i la Secretaria de Hacienda
I.4. Encontrandose debidamente inscrita ante _ _
y Crédito Pablico, con Registro Federal de Contribuyentes:

ATIIGO1221AA.

IL5. Declara bajo protesta de decir verdad, que no se_-‘ancuentra
sancionado o inhabilitado por la Secretarfa Anticorrupcion ¥y Bue;n
Gobierno o por la Contraloria General de_l Estad::r‘de Veracruz de lgr;ac:o
de 1a Llave, o por algiin Organismo de Fiscalizacién Federal o Local.

. edores de la
Se encuentra registrado en el Padron de_r Prove
lSl'nazjs-:.:lr«a-taaurian de Finanzas y Planeacién del Gobierno del Estado de

Veracruz, bajo el nimero: 41739.

I.7. Declara bajo protesta de decir verdad, que formaliza este c:np;ra;ﬁ
con la seguridad de que no desempeia un empleo, cargo o comision -
al servicio ptiblico o que esta inhabilitado para desempeiiario no e
genera un conflicto de interés, asi como ninguno de los S?I:;JSDE
accionistas que integran la persona moral ALFA TECNOLOG

INFORMACION Y COMUNICACIONES, S.A. DE C.V.

fL8. Declara que cuenta con los recursos 'y la capacidad suficiente par:
el suministro de los bienes materia del presente y gque es su volunta

obligarse en los términos de este instrumento.

—
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iil. DECLARAN AMBAS PARTES

iii1. Las “PARTES” se reconocen mutua y reciprocamente la
personalidad con que se ostentan en este acto juridico y exteriorizan
libremente su voluntad no existiendo dolo, mala fe, lesién, violencia
fisica o error que pudieran alterar la validez y existencia del presente
contrato, para obligarse en los términos y condiciones de las siguientes:

CLAUSULAS

PRIMERA. - OBJETO

La prestacion de los Servicios de Licenclamlento y Soporte de
Antlvirus Bitdefender Gravityzone Premium, Soporte Yy
Renovacién de Licenclamiento de Equipos Antispam y Firepower
¥ Renovaclén de Soporte y iLicenclamiento de Broadcom-VMware,
conforme a la descripcién, caracteristicas, especificaciones y vigencias
gue se detallan en el ANEXO 1 Partida 1), Partida 2 y Partida3), de este
contrato, y en su cotizacion que debidamente firmada pasa a formar
parte integrante de este instrumento.

SEGUNDA. - NATURALEZA DE LAS OBLIGACIONES
Las “PARTES® acuerdan que las obligaciones del presente contrato
seran consideradas como indivisibles.

TERCERA. - INTEGRIDAD DEL CONTRATO

El Contrato incluye todos sus anexos, los cuales se incorporan y forman
parte integral del mismo, asi como aguellos que fueren modificados o
incluidos conforme a los términos establecidos en el Contrato, y se listan
de la siguiente manera:

Anexo 1.~ Descripcién General de las licencias y pélizas de
soporte. Partida 1), Partida 2 y Partida3).

Anexo 2.- Fichas técnicas. Partida 1), Partida 2 y PartidaZ).

Anexo 3.- Condiclones Generales de Garantia.

Anexo 4.« Formato de Péliza de Garantia de Cumplimiento.

Anexo 5.~ Cotizaclones. Partida 1), Partida 2 y Partida3).

CUARTA. - VIGENCIA.

La vigencia del presente contrato contarad a partir del dia primero de
marzo de dos mil veintiséis al dia primero de marzo de dos mil

veint-isiete%
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QUINTA. - SUPERVISION Y ADMINISTRACION

El “PROVEEDOR” acepta que la “SECRETARIA” a través de la
“DIRECCION GENERAL DE INNOVACION TECNOLOGICA”, sera el
«AREA ADMINISTRADORA Y SUPERVISORA” del cumplimiento de las
obligaciones de este contrato. Por lo que el “PROVEEDOR” se obliga a
atender las observaciones v solicitudes que esta instancia le formule.

SEXTA. - OBLIGACIONES DEL. PROVEEDOR

El “PROVEEDOR®™ se obliga a proporcionar los Servicios de
Licenclamiento y Soporte de Antivirus Bitdefender Gravityzone
Premlum,SoporleyRenovacléndeUcendamleModeEmﬂpos
AntlspamyFlrepoweryRenovacléndeSoporteyucendamlemde
Broadcom-VMware, atendiendo el derecho de autor de software o
titular del software, autor o titular de derechos de autor de explotacion
o distribucién, cantidad, plazo de la cesién de los derechos, segun
corresponda y demas especificaciones técnicas, calidad general y
caracteristicas establecidas en el Anexo 1 del presente instrumento
juridico y acordes con sus cotizaciones.

El “PROVEEDOR” se responsabiliza para que las licencias adjudicadas se
encuentren liberadas y disponibles, por el periodo que para cada una de
las partidas se establece en el Anexo 1, contados a partir de la activacion
de las licencias.

El “PROVEEDOR” se compromete a que, en caso de que Ila
«SECRETARIA” detecte soportes, licenciamientos, configuraciones o
implementaciones que presenten defectos de fabricacién, composicién
o viclo oculto, por el término minimo de suscripcién, sefialado en los
Anexos 1y 5 para cada uno de los bienes y servicios; contado a partir de
la activacién total de los mismos, sera repuesta en totalidad la
licencia, soporte, configuracién o implementacién, atendiendo
oportunamente los requerimientos que el “AREA ADMINISTRADORA Y
SUPERVISORA” le formule en ejercicio de sus atribuciones.

SEPTIMA. - PLAZO DE ENTREGA

Para las partidas 1) v 2) el “PROVEEDOR” se compromete a realizar la
entrega, a mas tardar dentro de los 5 dias héblles contados a partir de
la suscripcién del presente instrumento juridico.

Para la partida 3) el “PROVEEDOR” se compromete a realizar la entrega,
a mas tardar dentro de los 60 dias hébiles contados a partir de la
suscripcion del presente instrumento juridico.

——
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El “PROVEEDOR” deberd entregar/enviar las licencias de software a
entera satisfaccion de la convocante, ubicada en Av. Xalapa, No. 301,
colonia Unidad del Bosque Pensiones, C.P. 91017, Xalapa, Veracruz, v/o
al correo: festradaj@veracruz.gob.mx, el cual corresponde a el “AREA
ADMINISTRADORA Y SUPERVISORAZ, previa coordinacién, al ntlimero
2288421400, Ext. 3901, de lunes a viernes, en un horario de 09:00 a
14:00 horas.

NOVENA. -ACTIVACION

El “PROVEEDOR” decbera activar las licencias de software de diversas
funcionalidades objeto del presente instrumento juridico, previa
coordinacién con el “AREA ADMINISTRADORA Y SUPERVISORA”.

DECIMA. -MONTO

Las “PARTES” acuerdan que la “SECRETARIA” pagard a el
“PROVEEDOR” por la Partida 1): la cantidad de $745,273.29
(Setecientos cuarenta y cinco mll doscientos setenta y tres pesos
29/100 M.N.) mas el impuesto al Valor Agregado por los Serviclos de
Licenciamiento y Soporte de Antivirus Bitdefender Gravityzone
Premium,.---------=--m e e e
Por la Partida 2): $9,038,338.80 (Nueve millones treinta y ocho
mil tresclentos treinta y ocho pesos 80/100 M.N.) mas el Impuesto
al Valor Agregado por el Soporte y Renovaclén de Licenclamlento
de Equipos Antispam y Flrepower.-----------------ccocrerrmrcuancuon-
Por ia Partida 3): $4,300,233.71 (Cuatro millones trescientos mil
dosclentos treinta y tres pesos 71/100 M.N.) mas el Impuesto al Valor
Agregado por la Renovaclén de Soporte y Licenclamiento de
Broadcom-VMWare,--------------------mmmmm oo e m e o oo
Haclendo un Total de las tres partidas por la cantidad de
$14,083,845.80 (Catorce millones ochenta y tres mil ochocientos
cuarenta y cinco pesos 80/100 M.N.) més el Impuesto al Valor
Agregado (I.V.A).-----------c-cmmmm e oo e

DECIMA PRIMERA. -FORMA DE PAGO

El *PROVEEDOR” se obliga a emitir los Comprobantes Fiscales Digitales
por Intemet (CFDI’s), a contra entrega de los productos, de sus
evidencias de activacion y de las Actas-Entrega Recepcion, a nombre de:
Secretaria de Finanzas y Planeacién, con RFC: SFP0O00520C28 v
domicilio fiscal en: AV. Xalapa No. 301, Colonla Unidad del! Bosque
Penslones, C.P. 91017, Xalapa, Ver., mismos que deberan ser remitidos al
correo electrénico: factura_adqg@veracruz.gob.mx. De conformidad a
los montos enunciados en la Clausula anterior.

—
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pago se efectuard de conformidad con los CFDI’s emitidos, en pesos
mexicanos, mediante depésito electrénico y dentro de los 30 dias
naturales posteriores a la entrega del CFDI, previa entrega de los
servicios recibidos v activacion de las licencias a entera satisfaccion del
~“~AREA ADMINISTRADORA Y SUPERVISORA”.

El “PROVEEDOR?” se obliga a desglosar el Impuesto al Valor Agregado
(IVA) en la facturacién correspondiente.

El *PROVEEDOR” otorga su mas amplio consentimiento para que el
pago se realice a través de transferencia electrénica bancaria, a la cuenta
clave nimero 0725-8000-4253-5431-98 de la institucién bancaria
denominada Banorte.

En el supuesto de transportacién e instalacién de las licencias, los
gastos seran totalmente a cargo del “PROVEEDOR?” liberando a la
“SECRETARIA” |a obligacion de reintegrarlos.

Las SPARTES” acuerdan que la *SECRETARIA” no hara pago alguno por
ningin otro concepto a el *PROVEEDOR”, unicamente pagara el
Impuesto al Valor Agregado de aquelios conceptos que le correspondan.

El pago de los impuestos adicionales que conforme a las disposiciones
legales vigentes se generen por esta contratacion, correran a cargo del
“PROVEEDOR”.

DECIMA SEGUNDA. -GARANTIA DE CALIDAD

El “PROVEEDOR”™ se obliga a garantizar el soporte, licenciamiento,
configuracion e implementacion de los Serviclos de Licenciamiento y
Soporte de Antlvirus Bitdefender Gravityzone Premium, Soporte
¥ Renovacién de Licenclamiento de Equipos Antispam Yy
Firepower y Renovacién de Soporte y Licenciamiento de
Broadcom-VMware, contra la mala calidad y/o defecto de
programacién o vicios ocultos, por el término de 12 meses contado
a partir de su recepcién a entera satisfaccién de la “SECRETARIA®,
conforme al Anexo 3 del presente instrumento juridico
comprometiéndose a cambiar a entera satisfaccion de la
sSECRETARIA® las licencias objeto del presente contrato, por otras
similares de la calidad requerida, bastando para elio el
requerimiento de la “AREA ADMINISTRADORA Y SUPERVISORA”.

DECIMA TERCERA. - RESPONSABILIDAD POR PATENTES, MARCAS Y
DERECHOS DE AUTOR

=
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E! “PROVEEDOR?” se responsabiliza totalmente de cualquier violacion o
infraccion a las disposiciones relativas a la propiedad industrial de
patentes o marcas, y derechos de autor o permisos de las autoridades
correspondientes, asi como de las infracciones que pudieran presentarse
en caso de irregularidades que vengan a perturbar la calidad y
condiciones técnicas de acuerdo con las disposiciones aplicables en la

materia motivo del presente contrato, eximiendo de estas a la
“SECRETARIA™.

DECIMA CUARTA. -INTRANSFERIBILIDAD

Acuerdan las “PARTES”™ que los derechos y obligaciones del presente
contrato, no podran cederse o traspasarse bajo ninguna modalidad en
favor de persona alguna. La contravencién a esto traera como
consecuencia la rescision del mismo, sin responsabilidad alguna para la
“SECRETARIA”.

DECIMA QUINTA. -RESCISION ADMINISTRATIVA

La “SECRETARIA” podra rescindir administrativamente el presente
contrato en caso de que el “PROVEEDOR” no haga entrega de los bienes
adjudicados objeto del presente contrato o cualquier incumplimiento en
alguna de las obligaciones por parte del “PROVEEDOR”, y se procedera
conforme al articulo 79 y demas relativos del Capitulo |, Titulo Sexto de
la Ley de Adquisiciones, Arrendamientos, Administracion y Enajenacién
de los Bienes Muebles del Estado de Veracruz de Ignacio de la Liave, sin
necesidad de declaracién judicial previa, asi como revocarlo
anticipadamente cuando concurran razones de interés publico, mismas
que se enuncian a continuacion:

a). - La actualizacién de cualquier causa de rescision que expresamente
o por analogia, establezca el Cédigo Civil Vigente en el Estado de
Veracruz.

b). -El presente contrato se podra dar por terminado por mutuo acuerdo
de las “PARTES".

DECIMA SEXTA. - PENA CONVENCIONAL

El “PROVEEDOR” se compromete a pagar a la Secretaria de Finanzas y
Planeacién como pena convencional EL TRES AL MILLAR por cada dia
de atraso en la entrega de los bienes adjudicados, misma que sera
calculada del importe de los bienes pendientes por entregar y debera
ser depositado a la cuenta bancaria nimero 00445639719 y CLABE
interbancaria 012840004456397197 del banco BBVA México, S.A., a
nombre del Gobierno del Estado de Veracruz y en su caso se procedera

—
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a hacer efectiva la podliza de fianza de cumplimiento respectiva,
conforme a lo dispuesto en el articulo 62 de la Ley de Adquisiciones,
Arrendamientos, Administracion y Enajenacion de Bienes Muebles del
Estado de Veracruz de Ignacio de la Llave.

DECIMA SEPTIMA. ~ POLIZA DE GARANTIA DE CUMPLIMIENTO

Con la finalidad de garantizar el cumplimiento de las obligaciones
derivadas de este contrato, la calidad de las licencias, defectos, vicios
ocultos, el pago de dailos y perjuicios ocasionados por su
incumplimiento, el pago de las penas convencionales y todas las
obligaciones pactadas, el “PROVEEDOR” debera entregar a favor de la
Secretaria de Finanzas y Planeacién del Gobierno del Estado de
Veracruz, péliza de flanza expedida por compafiia legalmente
autorizada para ello, por el periodo de doce meses a partir de la
suscripcién del contrato, por el importe de $1,408,384.58 (Un milién
cuatroclentos ocho mil tresclentos ochenta y cuatro pesos 58/100
M.N.), equivalente al 10% (Diez por ciento) del monto total del contrato
adjudicado, sin incluir el concepto del I.V.A., conforme al Anexo 4 de
este instrumento juridico.

La pdliza de fianza quedara en resguardo de la “SECRETARIA” durante
sels meses posteriores concluida la vigencia de la misma, una vez
fenecido este periodo, el proveedor podra gestionar la cancelacién de la
fianza.

La compaiia afianzadora expresamente acepta la obligacion de
garantizar y reconocer lo siguiente:

a)En su Forma y términos todas y cada una de las obligaciones
establecidas a cargo del fiado con motivo del respectivo acto o contrato
y convenios modificatorios respectivos.

b)Las penas convencionales y demas accesorios legales en los propios
términos pactados en el acto o contrato establecidos en las
disposiciones legales aplicables.

€) Realizar el pago de la cantidad requerida y, en su caso, incluir la
indemnizacién por mora que proceda de conformidad con el articulo 283
de la Ley de Instituciones; lo anterior, aun cuando la obligacion se
encuentre subjudice, en virtud de procedimiento ante autoridad
competente, salvo que el fiado obtenga la suspensién de su ejecucién
ante la instancia correspondiente y la institucion de fianzas lo comunique
con las constancias respectivas a la beneficiaria para que se abstenga
del cobro de la fianza hasta en tanto se dicte sentencia firme.

d) £l coafianzamiento o yuxtaposicion de garantias, no implica la novacién
de las obligaciones asumidas y, por tanto, subsiste la responsabilidad en
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la medida y condiciones en que la asumio en la péliza de fianza, e incluso
en sus documentos modificatorios.

€) La fianza permanecera vigente durante (12 meses) por el cumplimiento
a lao las obligaciones que garantice y conforme a los términos del acto
o contrato y, continuara automaticamente en vigor, en caso de que la
“Contratante” otorgue al fiado prérrogas, esperas, modificaciones,
diferimientos o0 suspensiones para el cumplimiento de la o las
obligaciones contractuales garantizadas, sin necesidad de solicitar
endosos o el consentimiento de la institucion de fianzas y, sin que tales
supuestos, inclusive pudieran entenderse como la creacion de una
nueva obligacién contractual. Asimismo la fianza permanecera vigente
durante [a substanciacion de todos los procedimientos administrativos,
recursos legales, arbitrajes o juicios que se interpongan con origen de la
obligacion garantizada hasta que se pronuncie la resolucién definitiva de
autoridad o tribunal competente que haya causado ejecutoria; de esta
forma la vigencia, no podra acotarse en razén del plazo establecido para
cumplir la o las obligaciones contractuales, ni tampoco en tanto la
beneficiaria tenga expeditas sus facultades para ejercerlas dentro del
plazo a que se contrae el articuio 174 de la Ley de Instituciones.

) Para tener por cancelada poliza vy quede liberada de su obligacion
fiadora, necesariamente debe recibir por escrito el consentimiento
expreso de la Secretaria a través de la Procuraduria, asi como la fianza
en via de devoluciéon; bajo el entendimiento gue, de no actualizarse dicha
formalidad, la pdliza continuara vigente para todos los efectos legales.

g)Para el caso de que la fianza se vuelva exigible, someterse a las
formalidades de los procedimientos previstos por los articulos 178, 282
y 283 de la Ley de Instituciones, concatenados con las diversas
establecidas en los numerales 1° fraccién | v 3° del Reglamento.

M) Para el caso de que las dependencias y entidades lo consideren
conveniente, su consentimiento para que la pdliza de fianza, una vez
entregado y recibido formalmente el producto objeto del acto o
contrato, permanezca vigente durante los plazos previstos por la
disposicién Décimo segunda de los presentes lineamientos, segln
corresponda 0, en su caso, a partir de que haya concluido el periodo que
resulte para que el fiado cumpla totalmente con la correccion, reparacion
© reposiciéon que requiera la atencién de los vicios y los defectos o con
las acciones necesarias para cumplir con cualquier otra responsabilidad
derivada del acto o contrato, desde luego previo conocimiento que se
je hubiere hecho de los defectos, vicios o responsabilidades a cargo
del fiado; asimismo tal consentimiento se entiende, por una parte para
que la fianza permanezca vigente durante la substanciacion de los
procedimientos, juicios o recursos legales que se interpongan hasta gue
se pronuncie resofucion definitiva de autoridad o tribunal competente
que haya causado ejecutoria y, por otra tal vigencia permanezca en
caso de gue se otorgue prorroga o espera al fiado para realizar las

/
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correcciones, reparaciones, reposiciones o para llevar a cabo las
acciones necesarias para cumplir las demas responsabilidades respecto
de los trabajos o servicios sujetos a dichas obligaciones.

D La competencia material y territorial de la Secretaria a través de la
Procuraduria, para hacer efectiva la presente garantia ante el
incumplimiento de la obligaciéon garantizada por causas atribuibles al
proveedor, prestador de servicios o contratista fiados, segiin sea el caso.

P Tiene instaladas y autorizadas sucursales u oficinas de servicio en el
Estado de Veracruz que corresponden a la regién competencia de la Sala
Regional del Tribunal Federal de Justicia Administrativa, para que, ante
dichas sucursales u oficinas, se dirijan v presenten reguerimientos de
pago con cargo a las respectivas pdlizas de fianza que se hagan
efectivas, y los reciba el personal empleado para que los entregue a
guien segun sus funciones corresponda.

k) Entregar a la beneficiaria una copia de la péliza de fianza a través del
medio electrénico o direccidn de correo electrénico seinalada al efecto.

De existir controversia en materia de interpretacién o por la ejecucion de la
garantia, someterse a la jurisdiccién por razén de territorio de los tribunales
competentes de la ciudad de Xalapa, Veracruz.

DECIMA OCTAVA. -TERMINO DE ENTREGA DE LA POLIZA

El “PROVEEDOR” se obliga a entregar Pdéliza de Fianza seiialada en la
clausula anterior, dentro de los diez dias hébiles posteriores a la firma
del contrato.

DECIMA NOVENA. - AMPLIACION

Las “PARTES” acuerdan que podra realizarse el incremento de las
licencias y soportes objeto de este contrato, a través de la ampliacion
mediante adendum del presente instrumento juridico, siempre y cuando
esta no represente mas del veinte por ciento del monto total de la
partida presupuestal que se amplie y que el proveedor sostenga durante
la ampliacion el precio pactado originaimente. Las ampliaciones se hardn
dentro de los seis meses posteriores a la firma del contrato.

VIGESIMA -TERMINACION ANTICIPADA

Las “PARTES” acuerdan que la *SECRETARIA” podra dar por terminado
anticipadamente el presente acuerdo de voluntades, por causas de
fuerza mayor, restricciones presupuestales, mutuo acuerdo o de interés
publico, para lo que bastard con que le de aviso por escrito a el
“PROVEEDOR?” con 20 dias naturales de anticipacion.

VIGESIMA PRIMERA. -CASO FORTUITO
Las “PARTES" acuerdan que ninguna de ellas serd considerada como
responsable ni estard sujeta a la imposicion de sanciones por
/
/
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incumplimiento o demora de sus obligaciones conforme a este contrato,
cuando dicho incumplimiento o demora sea motivado por casos
fortuitos o de fuerza mayor, siempre y cuando se encuentre
debidamente acreditado y debera informar dentro de los 8 (cinco) dias
habiles siguientes a la fecha en que tuvo conocimiento del caso, dicha
parte presentara las pruebas suficientes de la ocurrencia, duracién y
afectaciéon por causa del evento de fuerza mayor a la otra parte vy,
posteriormente, presentara, de ser el caso, actualizaciones periddicas
que reflejen cualquier cambio de la informacion otorgada iniciaimente,
seglin fuera solicitado por la parte.

VIGESIMA SEGUNDA. CONFIDENCIALIDAD

El “PROVEEDOR” se obliga a mantener en estricta confidencialidad y a
no revelar informacion alguna que se desprenda de la ejecucién de las
obligaciones emanadas del presente instrumento, en caso contrario, le
seran aplicables las sanciones que sefiala el articulo 73 de la Ley de
Adaquisiciones, Arrendamientos, Administracién y Enajenaciéon de Bienes
Muebles del Estado de Veracruz de ignacio de la Llave.

VIGESIMA TERCERA. AUSENCIA DE VICIOS DEL CONSENTIMIENTO
Las “PARTES” manifiestan que en el presente contrato no existe error,
dolo o mala fe, ni lesion alguna que pudiera invalidario,
comprometiéndose a cumplirlo en cualquier tiempo, lugar v bajo las
condiciones especificadas.

VIGESIMA CUARTA -PERSONALIDAD

Las “PARTES” se reconocen mutua y reciprocamente, la personalidad
con que se ostentan en este acto juridico y externan libremente su
voluntad para obligarse en los términos y clausulas de este contrato.

VIGESIMA QUINTA. -LEGISLACION APLICABLE.

Para todo lo no previsto en el presente contrato, las “PARTES” se regiran
por lo dispuesto en la Ley de Adquisiciones, Arrendamientos,
Administracion y Enajenacion de Bienes Muebles del Estado de Veracruz
de Ignacio de la Llave, el Cédigo Civil y el Cédigo de Procedimientos
Administrativos del Estado de Veracruz de Ignacio de la Llave y demas
leyes aplicables del orden administrativo vigente en el Estado.

VIGESIMA SEXTA. -JURISDICCION

Para la interpretacion y cumplimiento del presente contrato las
S“PARTES” convienen en someterse expresamente a la jurisdiccién y
competencia de los tribunales del fuero comun de la ciudad de Xalapa
de Enriquez, Veracruz, renunciando al fuero que les corresponda en
atencion a sus domicilios presentes o futuros.

e
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Leido que fue el presente contrato, las “PARTES” enteradas de su
contenido, alcance y fuerza legal, previa lectura lo ratifican y firman por
triplicado de conformidad, al margen y al calce, el dia veintisiete de
febrero del dos mil veintiséis, en la ciudad de Xalapa de Enriquez,
Veracruz.

POR LA “SECRETARIA” POR EL “PROVEEDOR”

C. ISAIAS RIVERA RICARDEZ

APODERADO LEGAL
POR EL REQUIRENTE
MTRO. FIDEL A JIMENEZ

DIRECTOR GENERAL DEINNOVACION TECNOLOGICA
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ANEXO 1

DESCRIPCION GENERAL DE LAS LICENCIAS

Y POLIZAS DE SOPORTE
Partida 1): Servicios de Licenciamiento y Soporte de Antivirus
Bltdefender Gravityzone Premium.

01 de
POGKCID

Gravit_yZone Business Security En resumen
Premium

Prevencion y visibilidad
con deteccion y respuesta
automatizadas

£l panorama de amenazas empresanales ha evolucionado hasta el punto de
que todes les organizaciones, independientemente de su tamado o sector,
paiecen enfrentarse a las mismas amanazss El ransomware sigue en
sumento, los atagues de APT {| P aventades) van més
all de las sctandades de = CON paks gubemnermnantal y o factor
tumano causa [a mayoria de Les breches de seguided (pheshmg © nenieria
socal}

GravityZone Busmess Security Premium protege @ Su ongamzacion irente

a staques informaticos sofisticados, como las amenazas persatentes

avanzadas (APT) y ol ansomware, medianie mis de tremila capes de

tecnologias de segunded respaldedas por Machne Lemrning Ficll de

administrar desde una unica consola, le solutiGn cabre endpomts fisicos,

virluales mdviles y basados en ja nube. asi como correo slecizdmen

GravityZone Bussness Securty Prermeum sncorpora el facior humenc & su

ecosistena de segundad, supone und escsa sobrecarga y ie brinda la

wisbilicdad y al control que necemla

GravityZone Bussness Securty Praereunt bhnds & las orQamEscones (as

hertamientas que necesitan pEN MO 3 PORCIGN de segurdad sin

aumantss la compiejided para of departamento de informatica

» Prevancitn de ataques iniguslahie. Mulbples lecnologies ¥y modelos de
Mactune Learning para idemificar y detener mas ataques a lo largo de tode
ol oiclo de vida de ls amanaza

+ investigaciin forense y visuslizacién de los ciberstagues. Oblenga
mifonmecadn solve o #riormne de SMenazas ¥ reskos ansbom lormnse de
Ios ataquen dingedos contra ke orgemiectn. Pemite le vimmshizecion de la
cadena de atague y detener la amenaza.

+ Endurecimianto heaado en of andlisis. Evalue contnuamente, priofice
y endurezca los austes ¥ configurstones srdness de la segurdad de
endpoints y las vidnershikdades ocasonadas por los ususnos Con une lete
prionzada (bcd de smandes

Principales
beneficios

Anilisis de riesgos de los usuarios y
en los endpoints

Redurce actvamente la superficie de alaque de su organizacion evaluando
pricrizando y sbordando conlinuamente los riesgos de segundad en lon
endpomnts inducidos por configuracones incofrectas ¥ vuinarabdsdades de
splicacones

¢« fevise la puriuacion genersl de riesgo de su empresa y descubra haste
qué purio sstd determinada por las configursciones errdneas Y lag
de

N P

= Evaboe de forma priorizada Jas configurscones eminees, las apbcaciones y
las vuinerabilidades ocamonadas por ios o ha infl de
dpous de U Org, O
» Dbisnga una metantines del neego para serwdores y dspositivos de jos
vsusno finales y revise los andpomis ¥ USUAEOS Mis expuesios
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Hoja de producto Bitdefender

BWILY FBA RENILILRES

Analisis de riesgos de los usuarios y en los endpoints
Reduzca activamente |a superficie de atague de su organizacion evaluando, priorizando y abordando continuamente los riesgos de
seguridad en log endpoints inducidos por configuraciones incofrectas y vulnerabilidades de aplicaciones.

Revise la puntuacion general de riesgo de su empresa y descubra hasta qué punto esta determinada por las configwaciones
erropeas y las vulnerabilidades de aplicaciones.

Evalie de forma prionizada [as configuraciones erréneas, las aplicaciones y las vulnerabilidades ocasionadas por los usuarios en
la infraestructura de endpoints de su organizacion.

« Obtenga una mstantinea del riesgo para servidores y dispositivos de los usuario finales y revise los endpoints y usuarios mas
expuesios.

+ Céntrese en configuraciones emoneas, aplicaciones vulnerables, riesgos por el comportamiento de fos usuarios, dispositivos
individuales y usuarios, y corvija las configuraciones errdneas o las vulnerabilidades de parches.

GravityZone Business Security Premium. Panel de control de administracion de riesges

Eelbrid
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Partida 2): Soporte y Renovacién de Licenclamiento de Equlpos
Antispam y Firepower.

CAPITULOD 1

Guia breve para el usuario de Cisco Email
Security Appliance C195, C395, C695 y C695F

* Caracteristicas, en iapdgina |

= Ubscaciones de los nimeros de seric, en la pégina 4
= Pancl frontal, en la pigina §

» LED del panel frootal, en la pigina 8

« Panel posterior, en la pagina 10

* LED del panel posterior, ¢n [a pagina 12

* Especificacioncs de hardware, en La phgina 13

* Nameros de ID del producto, en la pigina 14

* Focnite de alimentacion. en ln phgina 15

* Colocacion, en la pdgina 16

* Producto de clase A en la pigina 16

* Almacenamicnio, transporte, venia y climinacion , en i pagma 16
» Qué hacer si ¢l equipo funciona mal, en la pigma 16
* Informacion adicional, en la pigins 18

Caracteristicas

Los Cisco Email Security Appliances [ESA) C195, C395, C695 y C693F estin disefiados para funcronar como
una puetiz de enlace de comreo clectrbnico SMTP en el perimetro de la red., es decir, ¢l pamer ESA con zna
diseccidn IP a la que se pucde acceder directamente a través de Internet pam el envio y recibir corrcos
¢lectronicos. Muchas de las caracieristicas {incluido el filvado de reputacion, la prevencion de pérdida de
datos, el andlisis de contenido, ta detexccion de cotreo elecironico no deseado y 1a proteccion antivinis) requieren
que instale ¢l ESA en su infracstruciura de red existente.

ESA C195,C395, C695 y C695F ¢s compatible con AsyncOS version 12.5 y posteriores. Consulte Nameros
de 1D del producto, en la pigine 14 para obiener una lista de 1D de producios (PID) reemplazables en ¢l
campo asociades con los dispositivos de segundad ESA.

En la siguiente figura se mucstra ¢l Cisco Email Security apphance,

Gua breve para el usuario de Cisco Email Secunty Appliance C195, CI95 C695 y CEOSF .

——
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En Ia siguiciis tabla se enomcRs las caracteristicas de ESA C195.C 395, C695 y C695F

wr:w*mnsmm,m

identificacion de la
umdad

Caracteristica c19%5 3% G635 CB95F

Faclor de forma 1 umdad de rack

Montaje en rack Rack F1A estandar dc 19 pulgadas (48,3 cm) y de 4 posies

Flujo de aire De adelanie hacia atrés
Corredor de aive frio a corredor de airc caliente

Tarjeta de recursos | Muestra ¢l nismeTo de senc

exiraible

Orificios de puesta | Dos orificios roscados para termingd de puesia 8 fierra con dos onficios

oo £ uso es opeional; las fucntes de alimentacion de CA compatibles ticnen pucsia a
tierra interna, por o QUE DO St TCqUICTT UNE pucsia a ema adicional del chasis.

Placa froaml de | Opeional

blogueo

Boton de En «i panel frontal

Boton de cneendido | En & panel posteriof
Procesador Antes de enero de Antes de snero de Anmsdzcncméclﬂll:unlmcl)(m
2021 un Intel Xeon | 2021: un Intel Xeon | 6126
4110 paie Después de encro de 2021: un Intel Xeon
Después de enerode Después de encro de 6226
2021 un Intel Xeon 2021: um Intel Xeon
4210 4216
Memona 16 GB de RAM 32 GH de RAM
RDIMM Antes de cnero de 2021 un Antes de cnero de 2021: dos
DDR4-2400-MHz DIMM de 16 GB DDR4-2400-MHz DIMM dc 16 GB
Seolo compoticnic
interno; no &s de enero de 2021 un Dcspuésckcncmdciﬂ!ifdos
reemplazable 2o €l DDR4-2933-MHz DIMM de 16 GB DDR4-2933-MHz DIMM de 16 aB
campo

mdmumumwmmcﬁ'm

18 DE 64




TAMA DE FINANZA
o

2024 - 2030 TR

1 mvmmi-huwg-ﬂmw-ummMsw

Caracteristics 195 3% €6% C695F
Puerio de Un pucrto integrade | U'n pucrio integrado (MGMT)
adminstracion {DATOS 1}
Pucrios dec red L'n Gigabit Ethernet | Cinco Gigabn Ethernet (DATOS 1. Un Gigabit Ethemet
(DATOS 2) DATOS 2. DATOS 3. DATOS 4. DATOS | (DATOS 3]
5 Des fibras opticss
{DATOS 2y
DATOS D)
Encendide.apagado | Se accede 8 waves del puerto dedicado de 1 GB
remoto (RPC)
Pueries USB Dos USB30tipo A
Puertos SEP+ No Dos fibms apticas
SFP- compatibles GLC-SX-MMD
(1 Gb) {opcional)
SFP-10(3-5R
(10 Gb} (opcienal}
Pucrto de consola | Un puerto scrial RJ-45 de | Gb gque cjecuts RS-232 {RS-132D T1A-561)
Conecta direclamente una PC al chasis
Fuente de Una Dos

alimentacion de CA | 17 o CA 770 W CA
Intcroarnbiable con | Intercambiable con cl sisicma activo y redundante como 11
¢l sistemna activo

Puede solicitar una
segunda fuente de
alimentacion para
redundancia como
1+1.

Ventiladores Seis ventiladores para enfriamicnto de adclantc hacia atras

Solo componente inlemo; oo reemplazable en el campo. 5i un venalador falla. debe
enviar su chasis para una stonzacion par 1» devolicion de matcriales (RMA).

Almacenamicento Dos SAS HDD de 600 GB Ocho SAS HDD de 600 GB
RAID 1, intercambiable con ¢l sistema RAID 10, intercambiable con et sistema
active activo
i =g
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partida 3): Renovacién de Soporte ¥ Licenclamiento de
Broadcom-VMware.

vMware vSphere 8 Product Line Comparnson

VMware vSphere 8
Product Line Comparison

The enterprise workload platform for traditional and next-gen apps

Admin services

Cloud Console |
Enables IT adranstralors to conolidate MaNAgerMant | v

duwmnum;cmmm
cloud corsoie

Event View Service | |

Consoldates vwew of events and alerts to quickly inage [ | | V4
areas that need attenlion 5¢ross your vSphere esizie |

Security Health Check Seqvice
Evaiate the secunty posture of your entire v
vm&rﬁnﬂ:uﬂmemmmm
O SpIOTes.

VM Provisioning Service | |
Ouscily create prowsion VMs from the VMware Coud | | v g
Console within any managed chusler

Conhgurabon Management Service |
Standarcaes and cascades vienter configurations | vy
aerpss vSphere estate. Detects and remediates |
Center conhguration dnfts stomatscally - '

Capacity Management Service
Gain vasibility mito capacity avadability and time v
mnmbﬂummdm.

vmware 1
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VMware vSphere 8 Product Line Comparison

Deveioper / DevOps services

Tanzu Kubernetes Grid™ Service | |
The Tanzu Kubatnetes Grid Senace allows developers | v \/
o manage consistent. comphiant, and conformant
Kubernetes clusters |
v
Inchudes
Tanzu integrated Servces l:u’nn'{ shanse
Straamines the deployment and management of open-source
locat and r-clusiar platform services—liice loggung, 4 Dt kages —
sasly configunt and mamtan a production-ready Promatheus,
Kubernites anvironment. Gratana, Conlour,
Velero, Sonobuoy.
Finniped)
Tanzu Mission Control™ Essentials | I
Provides global visibiity across your entire I
Kubernetes footpant. and sulomates operationai i v
tasks such as Wacycie management. access, sacunty
management, and more |
Cloud Consumphon Interface
Fast, sawy acoess 1o LasS services for DevOps and
development teams. Manage self-sarvice access o v
1825 services armoss vSp cloud iné cture from
& iistve Cloud conscie,
vSphere Pod Service
The vSphere Pod Servce allows developers to run Requires Recures
Kubernetes contaners directly on the hypervisor for | VMware NSX-T | VMtware NSX-T
improved securty, performance, and managaabity
Storage Service
The Voiurne Service allows developars 1o manage
pearsizient disks for Use with containers, Kubsmelss v v
and virtual machines. Deploy exsting biock and fie
storage infrastructure for contanerized workioads.
anaf'e' Product Line Comparison | 2
— e ———
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VMware vSphere 8 Product Line Comparison

Developer / DevOps services {continued)

POk ANDR A
VERACRUZ

Network Service
he Network Sarnce AHows JEvelop# s 10 manage
Variual Routers, Load Balancers and Frswall Rules
Lirverage €xsirig NEworiong infrBsTCTune using l v v
vSphere Distributed Switch's (VD'S) centralzed |
interface 10 configure. Monor Bnd administer
switchung acoass for VMs and Kubermates workloads.
Registry Servc :
al . Requres | Requm
Tna Registry Service allows evelopars 1o Kore. Viware NSX-T Wiware NSX-T
wnmmmwmm l
| Avalsbie through i e ough
WMware NSX-T
VMware NGX-T
or NSX Advanced o NSX Advanced
Network Load Balancing Load Balancer
Network load balanong for Tanzu Kubernetes clusters Esseniwis :m“;
{nchuded in {nch o
|  vSpherewth =
Tanzu)
VM Service \
The YM servios aliows developers 10 create virtual " | J
machenet ndependently from Kubarnetis without |
mmbﬁﬂmﬂnﬂ. l
Workload Avallabiity Zones
Ennance Kubernales workicad HA wath Bvasbirty v ‘/
0ones Prowdes resilence thal spans scross mutliple
chuitars and potent ity leger QeOQraphichl dreas
Simplifed TKG cluster ifecycle management |
Eﬂ;mmﬁmlmm v | A
Daclarstve THG chuster deployment configuration |
Wwwmmm Il
TKG cluster package managesnent
Edtaly manage TKG chusler packages Configure v W,
preferred packages for TKG clustat conhguralion
through Carvel and Tanzu CLI
Customize base OS inages for fast, conssient |
deployrants. For ampie. CLSOMize mmages i ndude v | g
wwmmmos pararatas,
mmmﬂwmmmhﬂm.x ‘
VI'I'IWBI’E" Product Line Comparns 3
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VMware vsphere d oduct L'ne Companson

Simplified operations

Next-Gen infrastructure Image Management

Wmmﬁmnmmpﬂmwu
uwmssnmsmamsmn\odd

yCanier Serar i helps the
mw-«mbrmms.m,

wCenter Server Update Plannes

memﬂbﬁﬂmﬂ!y!u
vCenter Server 1o upgrade SCENaos We wil alow

thul!mmlu
fmmwmxm

operabitty & pre-checks [ |

plan for upgrades.

Content LIbiary

Storage APis for Asray Integration. Musbipathng

Host Profies and ARO Deploy™
mmmmmwmmm“
mnimﬂmmwm vSphere hosts
Wmhmﬂmwm
thMMamnmshmu
falts ount of conpllance

Virtus Volumes™
Virtuakead qedernal sl agh (SAN and NAS) snd
WWMu.pdcy-MMm

Green Metncs
anmuemnmdby workioads, nfrastruchre
muﬂmm.uwmtml Descover
Wm\:mmmhﬂwmd
power -nungry wmsmammmm
wor Kiosds.

vmware

through vCentar |
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Ame vophere 8 Product Line Comparnison

Intrinsic security

;

Identity federation with ADFS
Secure access and account managemant

vSphere Trust Authority
Remote stiastabon for senaitrve workdoads,

TPM 2.0 Support & Virtual TPM

Supporis TPM 2.0 hardware modules and adds 3
it TPM dewvece to streld guest O35 from Operator
oF in-guest attacks.

FiPS 140-2 Compllance & TLS 1.2 Support
Default enhanced sacunty compliance.

Virtual Machine Encrypbion

Data-at-rest encryphion tor wwiual ractwne data
and disks

Support for MSFT VBS

Supports Windows 10 and Windows 2016 security
festimes, hie Credential Guard, on vSphers,

Per-VM Enhanced vMotion Compatibility
Allows seamiess megrabon across different CPUs
across the hybnid doud by perssting the EVC mode
per-VM ouring risgrations across custers snd dunng
poOwer Cyches.

instant Clone

Reduces provisonng times, especially beneficial for
VDA appiicahons.

Simphfrad NSX Securnity Setup from

vSphere Chent?

vSphere Chent now includes a tab for setting up and
conhiguring NSX secunty

vmware

Product Line Comparison | 5
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vMware vSphere B Product Line Companson

Apptication performance

ySphere Bitfusion
Delevery of AVML infrastruciure appications

Storage Policy-Based Management |
Adoves cOmmon Mahagennent acT0ss storage ber's and | \/
dynanmec storage class-of -senace SuLOMALoN wa a

pORCY-grnen cortrol plane

uocmolstNmkandstﬂfage)
P twork access by

vmware

Product Line Comparnsor 6
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VMware vSphere 8 Product Line Comparison

Application performance (continued)

NVIDIA GRID vGPU

WANIAS

roR AMOR A
VERACRUZ

Enabiles native 2D and 30 graphics performance for
virtual machines. Supports multiple vGPUs per VM

Proactive HA

Recsive server haaith informabion and migrate
virtual machings from degraded hosts before
probiems ocor .

Accelerated Graphics for Virtual Machines.

Dynamic DwectPath IO
Support for vGPU and DirectPath 1/O initial
VM placement,

VMware vSphere® Distributed

Services Engine™

Accelerate infrastructine network funchons on the
DPU. Reduce operational burden of managing DPUS
with integrated vSphere workflows. Use proven
vCenter interfaces 1o get DPU aleris and performance
metncs. Utiize available CPU cycles aclweve higher
worldoad consoldation per host

Vendor Device Group

Combine muitiple PCle devices into a group thet is
assigned a5 2 unit 1o 8 VM, giving & usay - prescritid
Bccess 1o that group.

vmware

Product Line Comparnison | 7
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VMware vSphere 8 Product Line Comparison

Business continuity

viphere Hyperwsor

Provides & robust. produchion-provert,
igh-performance vrtuakzation layes

vMotion

Enabies W megration of virtual machines with no
mumuhdmd«mtmun
mmmmmhw
sarver maintenance. The recint anhancemants m
mmmmtnwﬂﬂnonmmm.
n'rﬁpnmvudmdeMs.sp.uﬁﬂHylorw
and mieason crtion worklosds.

vCenter® Hybnd Linked Mode
Enables umbed vbsity and managemant acrost
on-pranunvaurandeemeemavSphere
enabied cloud such a5 VMware Cloud on AWS.

Requwres vCenter
Server STD

Requires vienter |

Sarver STD

Requwes
wCenler
Server 5TD

vEMP

wmmmmm
virtual machines 1o have multple nrtual CPUS.

v

High Availabiiity (HA}
Automabicalily restars your VMs following plrysical
machine fadure

Storage viobon

app ntime for planned storage
mrmmmlusmmmnmm
fibes ACTORS SIOMROE ATEYS

Fault Tolerance
Pmmmﬂydwmmn
mwldahumewe—wihmdmmor
downbme For worldoads up to 4-vCPU.

2-vCPU

B-vCPU

B8-vCPU

B-vCPU

vShield Endpoing™
mmmmmw-mm
riki-maiwere 30IULIONS, Without the need for agents
nside the virlual machine,

vmware

Product Line Companson
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VMware vSphere 8 Product Line Companson

Business continuity (continued)

vSphere Replication™

Enables efficient. array-agnost rephicaton of virtual

machine data over the |LAN of WAN, and simplifies v v v v
management by enabling replication at the wirtual

machine level.

Support for 4K Native Storage

Enhances piationm scalabiity by keveraging high v 4 v 4 v
capacity drives. Reduce CAPEX.

vSphere Quick Boot™ |

Sioprs hardware intialization steps and dramaticaly ¥4 v v v
reduces ume ragured for palching and upgrades

vCenter High Availability Requires vCanter | Requires vCenter Racuares vCenter v
Native vCenter Server avaliability. Server 5TD Server STD Server STD

vCenter Backup and Restore RequresvCenter | ReqguiresvCenter | Requires vCenter v
Native vCenter Server backup and restore., Server STD Server STD Server STD

vCenter Server Appliance™ Migration

A tool for sngle-step migration and upgrade of Requires vCenter | Requices vCenter | Requires vienler v
exishng Windows vCenter deployments to vCenter Server STD Server STD Server STD

Server Appliance

vmware

Product Line Comparison | 9

—
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VMware vsphere 8 Product Line Companson

Hybrid cloud capabilities

vCenter Hybnd Linked Mode
Enables uewiied visibility and ManaQEment across
on-premises vCenter and vCenter on & vSphere
enabled doud such as YMware Cloud on AWS

ixed Version Provisioning
BOFOSE ON-Prasnises

Hot and Cold Migration to the Cloud
mpmnsmmmnwuinndmmmdsaum
the hybnd doud.

Pef\ﬂ-lemancedeotanornpaﬁbnity
Mwmummmcm

mnmﬂmwmmmm
w-mem-:mdMsmm

1 ansuuﬂ'lupd!hlﬂn:-
2 mlfnﬂsx-'rmnonlzuw
3 iy = avadabie h a new add-on for il ENrprise phus Crstomars vmlh-vipmnwmmdoanq mwmm-mds

4 vSpheres anchuoes vienter Sarves, but vCenter MAM {VLHA) feature 15 currantly not supporked

mware' w:mvm.n AR nghts resarved. 2 b
g 2l T Vi S — d_n--_‘-——-nuﬂmﬂu-m e
-—ﬂw-\n-wir—m parata v "‘”"I.'_-ﬁnlm_‘—l"('_‘—m-
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ANEXO 2.-FICHAS TECNICAS.

Partida 1): Servicios de Licenclamiento ¥y Soporte de Antivirus
Bitdefender Gravityzone Premium.

Bitdefender.

GravityZne _
Seguridad sin

esfuerzo.
Proteccion
lncom parable

suprima la cor || |d

con un suridad, optimizada para su negocio
que I:'n"'}t'-'.l sistematicamente las evaluaciones

reaizadas por instituciones independientes.

Todos ks dereches © 2025 Badeh Todas
las marcas comertiales. sombres comerciales y productos a
ios gue e hace relerenca en este documentc son prapedad

de Lus respectnes dusios La nformacssn opnlemda an esie
documento es corhdencal y 30lo para ol Lso B8 Sw Besalano
prevacin.

Na pipsde dhottribyar aule o L]
prires de Badefendec

,_,_..————-"""_ 30 DE 64
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{_CARTERA DE GRAVITY2ONE )

¢Por qué Bitdefender

GravityZone?

Proteja su empresa
durante todo el
ciclo de vida de las

\_| SMNATES

Managed Detection and Response

Protéjase con
una seguridad de
confianza que lidera
sistematicamente
las evaluaciones
realizadas por
instituciones
mdepandientes

- @ &

ENDPOINT TDENTITY

i

Ly  Una plataforma consolidada que unifica prevencion, proteccién, deteccién y

respuesta en endpoints, identidades, nube, red y correo electronico.

l» Herramientas y servicios de proteccion optimizados para equipos de T1y

seguridad optimizados, con todas las capacidades avanzadas que requieren

los profesionales de la seguridad y la gestion de riesgos.

ecosistemas de proteccidn a nivel mundial.

b Respaldo por tecnologias de seguridad innovadoras que impulsan los

bitdefendercom/es-es/ 2
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( CARTERA DE GRAVITYZONE )

Invertir con confianza en una
seguridad que crece con su
negocio

GravityZone «

Soluciones y servicios
adicionales de la plataforma
central GravityZone

Mejorar GravityZone es muy facil aplicando una nueva clave de
licencia, recanfigurando el agente de Bitdefender Endpoint Security
Tools para que incluya los médulos complementarios y actualizando
la politica. Los clientes pueden poner en marcha y administrar
facitmente pruebas gratuitas de productos durante 30 dias de un nivel
superior y complementos desde el Centro de pruebas de productos

n_ n ravi n

bitdefender.com/es-es/ 3
—_— 32 DE 64
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GravityZone
Extended Detection
and Response (XDR)

GravityZone Extended Detection and Response (XDR)
correlaciona y contextualiza automaticamente los indicios de
amenazas en toda la empresa para crear una imagen unificada
y faciimente comprensible det ataque que permite a los
equipos responder rapidamente.

Bitdefender
Managed Detection
and Response

Bitdefender Managed Detection and Response (MDR)
refuerza el departamento de informatica de las organizaciones
con monitorizacién permanente de la seguridad, prevencidn
avanzada de ataques, deteccion y reparacion, asi como
blsqueda selectiva de amenazas y basada en riesgos a cargo
de un equipo certificado de expertos en seguridad.

GravityZone
Security Data Lake

GravityZone Security Data Lake es una solucion moderna que
redefine el concepto de SIEM al unificar las operaciones de
seguridad, el almacenamiento de datos escalable y el analisis
avanzado en una Unica plataforma en la aube. Proporciona a las
organizaciones y a los Proveedores de Servicios Gesticnados
(MSP) una visibilidad integral, una respuesta mas rapida

ante incidentes, procesos de cumplimiento simplificados,
reduccion de los costes operativos y capacidades avanzadas de
investigacion MDR mediante el uso de datos de telemetria de
terceros. ;Por qué elegir GravityZone Security Data Lake?

bitdefendercom/es-es/ 4

— 33°E64d\ 7
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GravityZone
PHASR

Un impresionante 84 9% de los atagues importantes actuales
implican el abuso de herramientas nativas por parte de
atacantes que se ocuitan entre la actividad legitima de los
usuarios para pasar inadvertidos. GravityZone PHASR es una
solucidn innovadora que reduce la superficie de atague, adapta
la seguridad al comportamiento de cada usuario y restringe el
uso de herramientas innecesarias pero arriesgadas sin que ello
afecte a ia productividad.

GravityZone
Compliance Manager

GravityZone Compliance Manager simplifica el cumplimiento
normativo proporcionandole visibilidad en tiempo real de su
posicién de seguridad y de conformidad, todo ello dentro de la
plataforma unificada GravityZone. Reduce et esfuerzo manual
y la dependencia de expertos especializados, to que contribuye
a que las organizaciones cumplan los requisitos normativos,
minimiza los riesgos y fortalece la resiliencia informatica.

GravityZone Patch
Management

Las aplicaciones de terceros y los sistemas operativos
vuinerables sin parchear estan detras de hasta un tercio de las
violaciones de la seguridad. GravityZone Patch Management
es una solucion lider que acelera la bisqueda de parches y
permite la implementacidn automatica y manual de parches, ya
sean de seguridad o no.

hitdefendercom/es-es/ B

% 34 DE 64 7



VERACRUZ | S
2024 -2030

{{ CARTERA DE GRAVITYZONE )

GravityZone External Attack
surface Management (EASM)

Los atacantes actuan con rapidez y escanean Internet en
cuestion de minutos en cuanto se hacen pablicas nuevas
vulnerabilidades. GravityZone EASM descubre continuamente
los recursos conectados a Internet, como shadow IT, servicios
mal configurados y vuinerables, certificados caducados y
dominios similares, 1o que permite a los equipos priorizar las
vulnerabilidades externas y mitigar [a exposicion antes de que
los atacantes actien.

GravityZone
Full Disk Encryption

GravityZone Fult Disk Encryption reduce el riesgo de que los
datos confidenciales se vean expuestos en caso de pérdidao
robo de dispositives. Facilita el cifrado remoto de sisfemas,

la gestién de la recuperacion de claves y la demostracion det
cumplimiento de normativas como RGPD, HIPAA, PCI DSS, etc.

GravityZone Extended
Email Security

GravityZone Extended Email Security brinda proteccion

de doble capa con filtrado de puerta de enlace de correo
electrénico seguro (SEG) y seguridad de buzén basada en API.
Esta solucién con API y nativa de [a nube detiene las amenazas
antes de que lleguen a los usuarios y llevaa cabouna
monitorizacién continua después de la entrega para detectary
reparar ataques avanzados.

hitdefendercom/es-es/ &
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GravityZone
Security for Mobile

GravityZone Security for Mobile garantiza un acceso seguro
a los datos corporativos al tiempo gue protege tanto los
dispositivos propiedad de la empresa como los de iniciativas
BYDD frente a los modernos vectores de ataque, como los
de dia cero, de phishing y de red, gracias a la deteccion de
amenazas conocidas o desconocidas.

GravityZone
Security for Containers

GravityZone Security for Containers protege los contenedores
y las cargas de trabajo frente a los modernos ataques contra
Linux y contenedores mediante el uso de prevencion de
amenazas con inteligencia artificial, tecnologias antiexploit
especificas de Linux y deteccion y respuesta en los endpoints
{EDR) sensible al contexto.

GravityZone CSPM+

GravityZone CSPM+ (Cloud Security Posture Management)
brinda visibilidad de su huella en la nube e identifica
automaticamente las configuraciones que no encajan dentro
de los marcos de cumplimiento normativo y de las mejores
practicas.

bitdefender.comves-es/ 7
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Protsa
Mac y Lo, recles, nubes. whentuiades. apbcaciones de

productindad, dapostvos de loT.ete.

Machene Learmng an la nube y local

Resk Management

Edirado wab y control de contemdos
Control de drspositvos

Process Protecton

Datensa contra explons

Network Atack Dafensa

Mitigacion de ransomware

Sepundad optiTezada pars servidoras y nube
Machune Learmung conhgurabls

Dafensa contra atagques sin achros
Espacio aislado en ia nube

Investigacion forense de los ataques
Dalecoon y visualizacion entre endpoints
Fack investigacion y reparacion en un chig
Busgueda de amenazas

Anomaly Defense

Identidad XDR

fed XDR

Productrmdad XDR

XDR rnube, aplicaciones empresanales XOR
(Atlassian)

24/7 Threat Management
Busqueda de amenazas
Partal MDR

Compldnce Manager

Citrado de disco compiato

Paich Managemeant

PHASR 3

External Attack Surface Management
Extended Emad Secunity

Secunty for Mobile
Security for Contamners

* No despomuble con Business Secunty

4 No desponuble con Business Secunity Prermum
Ver la lista completa de productos en: www.bitdefender comjes-es/busmess/all-products

Complementos
opconales

Integmty Momitoning

Secunty for Storage *

Lagos da datos de segundad

Retencion de datos (90, 180 o 365 dias)? 2
Cloud Sacunty Posture Montonng
Offensive Sacunty Services

Inteligencia avanzada sobra amenazas ' !
Soporte premium

Serncics Profesionales

ssoess  oones IR

Sacunty Security Defense
Premiom Enterpnse  XDR

Managed
Detection &
Response

Inclando
eon MDR

XD apCatnal
{Delanse XDR
O COMPR T L
ey s}

de
mwymlﬁxnnaumummmelmmmm

POr MEnUtc ¥ Drocesan denamants 40 000 madiones de sobre ar

S0 NNCconet revolucionanas en ol campo de W segundac da [T, antunalvesrs, andha del
# intebgencn pridcal (Al). y més de 150 de las maces
tecrwiogin Fundads en 2001, Biidelender Dene chenias an méa

la pr yhtdﬂol.ybduuu
-mm‘nm- ny o & 0n de Beidetond

170 paset con ohonas par toda o mundo.

10lUCIoNES de Dravenciin, detec Oficing cantral en OFICTNA Espaia
4L,
Oriugona Towen T 717 Calla Sants,
a sus prand Calle Orhdonior 184 Fnncapsl 2°. 018
miks de 400 nuevas Irl'l.nlnl Datvim &, Barcelans, Span
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mis reconoCadas del mundo beencian b T +40 21 4412452
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Partida 2): Soporte y Renovacién de Licenclamiento de Equipos
Antispam y Firepower.

213212 12 Ficha técreca da Ceco Firepower sene 4100 - Ceco

e
Ci$€O

Ficha técnica de Cisco Firepower serie 4100

Login

Actualizado: 12 de septembre de 2023
Lenguaje kbre de sesgos

Dispositivos Cisco Secure Firewail serie 4100

Cisco Secure Firewali Seria 4100 es una familia de cuatro plataformas de segundad NGFW centradas en
amenazas. Su rango de rendimiento aborda casos de uso en el borde de internet, centros de datos y
proveedores de servicios. Ofrecen una defensa supenor contra amenazas, a mayor velocidad y en un
espacio reducido. Cisco Secure Firewall Serie 4100 admite ia descarga de flujo, ia orquestacian
programitica y la gestién de sarvicios de segundad con AP1 RESTHul. La plataforma Cisco Sacure Firewall
4125 cumpie con los Estandares de Construccién de Equipos de Red (NEBS). Las plataformas de la Serie
4100 pueden sjecutar of software Cisco Secure Firewall ASA o Cisco Secure Firewail Threat Defense (FTD)

Descripcidn general del! modelo

Resumen de Cisco Secure Firewail serie 4100:

https.//www cisco com/cen/ llaleral/ security!fr 4100 jdstashest-c78-T42474 himi
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Ficha \crica de Cisco Firepowes sane 4100 - Cisco

Maoadaln Cortafuegos NGFW IPS Interfaces Interfaces opcionales
FPR- 404G 189G 19G 8 xSFP+enel 2 NM: 1/10/40/100G,
4312 chasis FTW

FPR~ 80 gramos 33G 33G 8 x SFP+ en el 2 NM: 1/10/40/100G,
4115 chasis FTW

FPR- 80 gramos 45G 45G B x SFP+enel 2 NM: 1/10/40/100G,
4125 chasis FTW

FPR- 80 gramos 53G 55G 8 x SFP+ en el 2 NM: 1/10/40/100G,
4145 chasis FTwW

Espacificaciones de randimiento detalladas y caracteristicas destacadas

Tabla 1. Especificacionas de rendimiento y caracteristicas destacadas de Cisco Secure Firewall
4100 con la imagen Cisca Secure Firews) Threat Defanse (TD)

hitps://www.cisco. com/c/en/us/products al y/frep 4100 T8.742474 himi

e
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4112

Rendimienta: FW 19 Ghps
+ AVC (1024B)

Rendimiento: FW 19 Gbps
+ AVC + IPS
{10248}

Maximo de 10 miliones
sesiones

simultaneas, con

AVC

Miximo de 98 mil

conexiones por

segundo, con
AVC

TLS (descifrado 45 Gbps
1
de hardware)

Rendimiento: 19 Gbps
NGIPS (10248)

Rendimiento de 8,5 Ghps
VPN iPSec

{10248 TCP con

Fastpath)

Maximo de pares 10.000
VPN

ECRETARIA D FIMAMIA

Ficha Yecnica de Cisco Firepower sene 4100 - Cisco

4115

33 Gbps

33 Gbps

15 millones

210 mil

6.5 Gbps

33 Gbps

12,5 Gbps

15,000

43125

45 Ghps

45 Gbps

<25 millenes

269 mil

8,5 Gbps

45 Gbps

16 Gbps

20.000

ips Herwew. oo comiclenfus/products/collaiersisecuntyfrapowor -4 100-senes/datasheet-cT8-T42474 himl

S

4145

53 Gbps

53 Gbps

30 millones

365 mit

10 Ghps

55 Ghps

24 Gbps

20.000

40 DE 64
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27326, 12:12 Ficha técnica de Cisco Firspower sane 4100 - Caco
Caracteristicas 4112 4115 1125 4145

Capacidad para Si

militiples

instanclas

Gestién La configuracién, i registro, la supervisian y los informes

centralizada centralizados se realizan mediante el Centro de administracion .
alternativamente, en la nube con Cisco Defense Orchestrator.

Visibilidad y Estindar, compatible con més de 6000 aplicaciones, asi como

control de geolocalizaciones, usuarios y sibos web.

aplicaciones

{AVC)

AVC: Estandar

Compatibilidad

con OpenAppiD

para detectores

de aplicaciones

personalizados v

de codigo ablerto

Intefigencia de Esténdar, con intefigencia de amenazas de IP, URL y DNS

scguridad de

Ciseo

Licencla Cisco Disponible; puede detectar pasivamente puntos finales e

Secure IPS infraestructura para correlacion de amenazas e inteligencia de
indicadores de compromiso (loC}

hittps. //www CISCO COr d Hal yirepower-4100 heet-cT8-T42474 himi
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Defensa contra Disponible; permite 13 deteccion, ) blogqueo, el seguimiento, el analisis

mabware de Cisco y la contencion de malware dirigsdo y persistente, abordando el

para redes proceso continuo de atague tanto durante como después de los
atagues. La corretaclon de amenazas integrada con Clsco Secure
Endpoint también esta disponible opclonalmente.

Sandbox de Ciaco Disponible

Malware

Analytics

Filtrado de URL: More than 120

mimero

de catagorias

URL filtering: More than 280 mitlion

number of

URLs categorized

Automated threat Yes: Class-leading Collective Security Intelligence (CSi) from the Cisco

faad and IPS Talos Group

signsture updates {https:/Iwww.cisco.com/e/en/us/products/security/talos.html)

Thiwd-party end Open AP for integrations with: third-party products; Snort™ and

opean-Ssoce DpenApplD community resaurces for new and specdic threats

ecosystem

High svaillability Cisco Secure Firewall 4100 Series with Firepower Threat Defense in HA
configuration supports Active/Standby setup. This is avallabie at the appliance
level of logical instances defined on two different appliances. Please check
latest High Avallability Configuration Guide chapter for guidelines and best
practices.

hitps //www cisco W ducts/coll k anity/fr -4100-senes/datasheet-c78-742474 himi
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Ficha técnica de Cisco Firepower sene 4100 - Cisco
4112 4115 4125 4145
Clustering Ciseo Secure Firewail 4100 Series with Firepower Threat Defense

allows clustering of up te 16 appliances, of up 10 16 instances across
different appliances running Multi Instance feature. Clustersing allows to
increase overall performance and scale. Please check latest Clustering
Configuration Guide chapter for guidelines and best practices.

Cisco Trust Cisco Secure Firewall 4100 Series platforms include Trust Anchor
Anchor Technologies for supply chain and software image assurance
Technologies

nance will vary depending on features activated, and network traffic protocol mix, and packet size
characleristics. Performance Is subject 10 change with new software releases. Consult your Clsco
representative for detailed sizing guidance.

4 — >

1 fhroughput messured with 50% TLS 1.2 traffic with AES256-SHA with RSA 20488 kays.

Table 2. ASA Performance and capabilities on Cisco Secure Firewall 4100 appliances

hittps:/Awww. CisCo com/clen/us/prody y frep -4100-ser CTB-T42474 Mol
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U286, 12:12 Ficha lecnica de Cisco Firepower sens 4100 - Cluco
Features 4112 4115 4125 4145
Stateful inspection 40 Gbps 80 Gbps 80 Gbps 80 Gbps
firewall throughput
Stateful inspection 30 Gbps 40 Gbps 45 Gbps 50 Gbps
firewall throughput
{multiprotocel)?
Concurrent firawall 10 million 15 million 25 million A0 million
connections
Firewall latency 15 35 35 35
{UDP 64B
microseconds)
New connections per 400,000 848K 1.1 milllon 1.5 milion
second
IPsec VPN throughput 9 Gbps 15Gbps = 19 Ghps 23 Gbps
{450B UDP L2L test)
Maximum VPN Peers 10.000 15,000 20,000 20,000
Sacurity contexts 10; 250 10; 250 10; 250 10; 250
{included; maximum}
High availability Activefactive or active/standby. Active/active is only available with
multiple contexts configured. Please check latest Fallover for High
Avallability Conhguration Guide chapter for guidelines and best practices.
Clustering Up to 16 appliances. Piease check latest High Availability and Scalability
Configuration Guide chapter for guidelines and best practices.
hitps.{/www cisco D ol i i/ -4100-ser cTB-T42474 |
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2026, 12 12 Ficha Worwca de Cieco Firepower sene 4100 - Csco
Features 4112 4115 4325 4145
Scaiability VPN Load Balancing, Firewall Clustering
Centralized Centralized configuration, logging. monitoring, and reporting are
management performed by Cisco Security Manager or alternatively in the cloud with

Cisco Defense Orchestrator

Adaptive Security Web-based, iocal management for smali-scale deployments
Device Manager

‘nmsﬁwmtdudm 15008 User Datagram Pratocot (UDP) traffic measured under ldeal test conditions.

2mwmnnammmmdm-mﬁwumm.ppucnmsmnrmsum
FTP, IMAPv4, BitTorrent, and DNS.

3hm~doonﬂgwahn.

Hardware speacifications

Tabie 3. Cisco Secure Firewall 4100 Sories hardware specifications

Features 4112 4115 4125 £145
Dimensions (H x W x D} 1.75x 1689x29.7in. (44 x 429 x 75.4 cm)

Form factor {rack unita) 1RU

Supervisor Cisco Secure Firewsll 4000 Supervisor wath 8 x 10 Gigabit Ethernet

ports and 2 Network Module (NM) slots for I/0 expansion

« 2 x 100 Gigabn Ethemet QSFP28 Network Module
= 8 x 10 Gigabit Ethernet Enhanced Smali Form-Factor Pluggable
{SFP+) network modules
https //www c1sco comic/ y/frep 4100 CTB-7T42474 ntrl
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Mazximum number of
interfaces

integrated network
management ports

Storage

ECRETAMA DI FilLANTA]
¥ PLANEACION

Fcha técnica de Cisco Firepower sene 4100 - Cisco

4112 4115 4125 4145

8 x T Gbps Fiber or 4 x 1Gbps Copper SFP Network Module
« 4 x 40 Gigabit Ethernet Quad SFP« network modules
s B-port 1Gbps copper, FTW (faii to wire) Network Module

Paorts that are not configured as FTW can be used as regular 1
Gb copper ports

» B=port 1 Gbps SX Fiber FTW {fail to wire} Natwork Module
« 6-port 106bps SR Fiber FTW (fail 1o wire) Network Module
« B-port 10Gbps LR Fiber FTW (fail to wire} Network Module
» 2-port 406G SR FTW (fail to wire) Network Module

» 2-port 100Gbps Netwark Module

Up to 4 x 100 Gigabit Ethernet (QSFP28) interfaces. 24 x 10 Gigabit
Ethernet {SFP+) interfaces; up ta 8 x 40 Gigabit Ethemnet (QSFP+)
interfaces with 2 network moduies; up to 24 x 1 Gigabit Ethernst
ports(SFP) with network madules and fixed ports

1 Gigabit Ethernet SFP port
Supports 1Gbps fiber or copper optical modules

1 x RJ-45 console

1xUS8 20

400 GB 400 GB 800 GB 800 GB

hitps //www cisco com/c/en/us/products/coliateral/security firepower-4 100-sanes/datashoet-c 78-742474 himl
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Faatures 4112 4115 4125 4145
Power Confguration  Single 1100W  Single 1100W  Dual 1100W AC'  Dual
supplies AC, dual AC, dual 1100w
oplional. optional. AC!
Single/dual Single/dual
g50wWw DC 950w DC
cwr.!tit::nnzllI 2 t.'auplianzsl1 2
AC input 100 1o Z40V AC
voltage

AC maximum 13A
input current

AC maxmum 1100W
output power

AC frequency 50 to 60 Hz
AC efficiency >82% at 50% load

DC input -40V 1o -60VDC
voltage

DC maxmnurm 27A
input current

DC maximum gE0W
oulput power
DC efficiency >02 5% at 50% load

WM,MMMMWWM41MM{T&N%M htmi
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Ficha lécnica de Cisco Feepower sene 4100 - Crsco
Features 4112 4115 4125 A4S
Redundancy 141

Fans & hot-swappable fans

Noise Typical 63 dBA, max is 74 dBA

Rack mountable Yes. mount ralls included (4-post EIA-310-D rack)

Weight 4112/4115/4125/4145: 394 Ib {17 87 kg) 2 x power supplies, 2 x
NMs. 6 x fans; 31.4 ib (14.24 kg) no power supplies, no NMs. no
fans

Temperature: operating 32 to 104°F 32 to 104°F 32a104*F 32a104
(O 1o 40°C) (0 10 40°C) (D ad0°Clo °F

funcionamiento {0a

NEBS (ver mas 40°C). a

abajo) nivel del
mar

Temperatura: no oparativo -40 a 149 °F (-40 2 65°C)

Humedad: de 5 a 95% sin condensacion

funcionamiento

Humedad: no operative 5 a 95% sin condensacion

Althud: operativa 10.000 pies 10.000 pies 10.000 pies 10.000
{maximo) {méaximo) {rmaximo) pies

(maximo)
hitps.//waw.cisCo.com/c/en/us/products’c i b nty/frepower-4100-se heet-cT8-T42474 himi
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Ficha técnica de Citoo Frrepower sene 4100 - Cisco
Foatures 4112 4115 4125 4145

Aftitud: no operativo 4G.000 pies {maximo)

Operacién NEBS (solo FPR Altitud de operacién: 0 a 13.000 pies {3960 m)

4125) Temperatura de funcionamiento:
Largo plazo: 0 a 45 *C, hasta 6000 ples (1829 m)
Largo plazo: 0 a 35 °C, 6.000 a 13.000 pies {1.8292 3.964 m)
Corto plazo: -5 a 50 * C, hasta 6000 pies (1829 m)

I
Las fuerntes de afimentacién duales son intercambiables en cellente.

Tabla 4. Cisco Secure Firewall serie 4100: Cumplimiento de normativas, seguridad y EMC NEBS

hitps:/iwww.cisco.com/c/en‘usipfoductsicollstenal/sacurty'rapowsr-4100-senes/datasheet-c78- 742474 himl
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Seguridad

EMC: Emisiones

EMC: inmunidad

Facha técnica de Cisco Firepower senm 4100 - Cisco

Descripcion

Los productos cumpien con el marcado CE segim las directivas
2004/108/CE y 2006/108/CE.

» UL 60950-1

® CAN/CSA-C22.2 N.* 60950-1
« EN 60950-1

& |[EC 60950-1

® AS/NZS 60950-1

o GB4943

® 47CFR Parte 15 (CFR 47) Clase A (FCC Clase A}
® AS/NZS CISPR22 Clase A
» CISPR22 CLASE A

& EN55022 Cias= A

@ ICES003 Clase A

® VCCl Clase A

e ENG1000-3-2

e ENG1000-3-3

@ KN22 Clase A

» CNS513438 Clase A

& EN300386

» TCVN7189

& EN55024
o CISPR24

e EN300386

IS . WAW CSC0O OOF

rityfirepower-4100-senes/datasheel-c 78- Ta24T4. i
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Fichs \cnica de Cisco Frepower sene 4100 - Ciaco

Dascripcién

o KN24
s TVCN 7317

# EN-61000-4-2, EN-61000-4-3, EN-61000-4-4, EN-61000-4-5, EN-
61000-4-6, EN-61000-4-8, EN61000-4-11

Cisco Capital

Soluciones de pago flexibles para ayudarie a alcanzar sus objetivos

Cisco Capital facilita 1a adquisicién de la tecnologia adecuada para alcanzar sus objetivos, impulsar la
transformacion empresarial y ayudarle a mantenerse competitivo. Podemaos ayudarie a reducir el coste total
de propedad, conservar capital y acelerar el crecimiento. En mas de 100 paises, nuestras soluciones de
pago flexibles le permiten adquirir hardware, software, servicios y equipos complementanos de terceros
mediante pagos sencillos y predecibles.

Mas informacion .

Quick Links
Acerca de Cisco
Contactenos
Carreras

Congctate con un soco

Resources and Legal

Comentaro
Ayuda

Termunos y condiCKones

mﬂm.mmmmmmwmmumumcmuun hirml
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2/326, 1212 Froha técnica de Cisco Firepower serie 4100 - Cisco
Privacidad

Cookies / No vender ni compary es datos persenakes

Accestbididad

Marcas comerciales

Transparencia de iz cadena de sumuustio

Sala de prensa
Mapa del siio
O X B o @
2026 C siems. i
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vSphere Foundation benefits

TI% gainn
operabondl
efficency

20% reduction n
g 1S5 resolution tume
5x reduction n
refative downtime

1C0% raduction
n tast- menule
hardware costs

Source

aetors OTgArEALION
basad on i eewed customers The

Total Ezonomec impatt™ Of VMware Cloud
Foundab:oh Operalions, & commeskoned study
conducied by Forrester Consultshg on behall of
VMware. pobkthed Aprd 2024

Boost oparabonsl efmency

= Easly scam vath mult-OEM sohnions
lor VMware vSAN clusiers, sampiifyin
Mlnagement

»Stre w arv) ACCeTale vSphare
Foundaton deployment with sulomatao
workfNows pre-chvacks and vSphere
Founthats NSO IR NE

Juce downlUme and erhance
eifcences with proactrve storage
MANSgEMER AN CptamiZalo
« Desect sncl resohe nswes laster with
ass *mhrﬁ p_p- 3 andl
Proacinag moneining

vimware

vy Broatcom

TANA D FINANZAS
S ACMM

Partida 3): Renovaclén de Soporte y Licenclamiento de
Broadcom-VMware.

DATA SHEET

VMware vSphere
Foundation

The enterprise-class hyperconverged
infrastructure (HCI) solution

Today's organizalions need to solve for ever-growing anwronmental complaxity
Infrastructure sprawd, exponental data growth, and cperational inconsistency
increase costs and stifie INnGvation. Your modern orgamzalon neads a moders
solubion that transforms current infrastructure and optimizes the overali data center

vMware vSphere® Foundation 15 the workload platform that delivers an
enterprise-class hypercosverged infrastructure {HC1) solution that combines
compute and storage virtualizabion with buitt in kuberneles orchestration and
intelkgent operations to run both virtual machines (VMs) and containers on the
same platform VMware vSphere Foundaton simplifies workflows, improves
operational efficiency, anhances workload performance, strengthens secunty,
and accelerales nnovabon by enabling faster depioyment of new apphcabons
With scalable, resihent infrastructure designed to suppon cloud-native and
tradibonal workloads, vSphere Foundation empowers IT teams (o oplimize
operations, scale seamiessly, and future proofing infrastructure 1o meet evolving
business demands

In addition, vSphere Foundabion includes VYMware vSAN™, the onty native HCI
solution for vSphere VMware vSAN abstracts and aggregalés locally attached
disks i & vSphere cluster, enabling seamiess provisionng and management
through VMware vCentes for simphfied operations

VMware vSphere.
Foundation

-t L

Ebrvaie Securily

iy i rd daf
vt et e By

Figare 1 Mow vSprers Fountsson heipt o your |T mitasl uchurd
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VMware vSphere Foundaton

vSphere Foundation benelts (continued)

Supercharge workload performance

« Reduce memory and server TCO by
up to 38% with NvMe Memory T errg
whilg increasrg CPU effiocercy ard
sarver densty

« Support large workloads such as
SAP-HANA wth high-scale VM
consolidaton

« Redute downtime for GPU worldoads
with Gx faster vMohion

+ Increase vBAN storage chuster
formerly vSAN MAX) performance by
up to 25% with traffic separabon

= Actwerve up to 58K faster VM
operations with HTTP/2 support
n VMware vCenter

Accelerate innovation

« Empower DevOps taams with sedl-
service access. rtegrated Kubernetes
runtume, and adwvanced aukomaton

= S5peed deployment of the Supervisor
Cluster that rlegrates Xuberneles

with vSphere

= Enable wndependent Supervisor
upgrades from vSphere for {ast access
to new Kubernetes feslures wath
munimal downbme

« Uniock simpified automaton witn
Unihed SDK. provd.ng consistent APis
and enabkng searnless mtegralich 3CT0ss
vSphere Foundabion components

vmware

by Broadcom

Key features and capabilities

Enhanced operational efficiency

= ¥Sphere Foundation Installer - Automate vSphere Foundation deployment lo
streamlne operations. reduce complexty, and ensure a consistent, optimized
mirastruciure at scale.

« ¥wSphere Foundation Health and Diagnostics — Gain single-pane-of -glass
visibdlity into vSphere Foundation heaith along with enhanced diagnostics and
proactive monitoring to simplity troubleshooting.

» Enhanced memory momstoring and remediation - Achieve better workioad
placement by Bacionng n memaory statistics on bandwidth, latency, and miss rates

= Lifecycle management - Manage infrastructure images to patch. update. or
upgrade clusters usng a desired state model

= Green metrics — Understand power consumed by worldoads, mfrastrocture
services, and idling time, at the host leve!. Discover ways 10 optimize power usage.

= Intelligent alerts - Expedite troubleshoot ng with intellgent custerng of awrts
across a limel.ne,

= v§phere Foundation Siorage Operations and vSAN Performance Management -
Streamline storage operations with a unified vew of storage health, mventory,
performance and costs. plus real-tume usage and capacity tradong Lo optimwe
TESOUNCE pHANNINgG

= vSAN Degraded Disk Handling (DDH) — Tmes feature proactively detects disk
failures. autcmates data relocation Yo healthy disks. and rases alerls when
manual nterventon s requred, Mnimzng risk to the vSAN envwronment and
ensurng avalability

= vSphere Lifecycle Manager (vLCM) for heterogenots vSAN clusters - Support
for mulli-OEM sarvers it a seigle vSAN chusler enablas seamless cluster
expansion with next-gen hardware and ensures consistent Ifecycle
management across mord-server generations

» vSAN Native Snapshots ~ Enabie rapid backup and recovery wath space-
effciert, mgh-speed snapshots

» vSAN Storage Based Pobcy Management (SPEM) - Streambne storage
depioyment with automated. pokcy-driven provisioning

Elevated security and business continuity

= Agile security with Live Patching for VMware ESX™ - Appty essental
patches wathout taking hosts offiine or evacuating VM. mantanwg
continuous operations

= TLS 1.3 suppoet - Accaderate s2tup times and improve sacunty with a unique
session key for each session and & simpihed c pher sule

= FIPS 140-2 compliance - Implemantation of FIPS-compkant cryptographic
modules in the vSphere Fourdation stack ensures comphance with U S
government security slandards

Datasheet | 2
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VMware vSphere Foundation

vSpheie Foundation benefits (continued)

Elevate security

+ Prowde a secuwre-by-defsu't platiorm
for all wor kioad types

+ Enabie agele securty with Live Patching
for ESX, ersunng oilcal patches are
applied guickly

= Strengthen secunty with TLS 1 3 and
FIPS cOmphance, ensuring strong
encryplor, imoroved data protecton,
anid enhanced regulatory complance

» Dedver efficient and hex ble disaster
recovery by repicaing VM-level
snapshots across sites with vSAN
Reohkcabon for VMs and contaners

vSphere Foundation components
« VMware vSohere® Erterpnse Plus

=VMaare vCenter® Standud

«vSphare Kuperneles Service (VKS)

« WMware Cloud Foundation® Operations
« VMware vSAN (incude 25 T B per core)

=Plus. avaksbie Advanced Services

vmware

bv Broadcom

SEFIPLAN

PECRETARA Dil PILANTAS
¥ PLANEACION

« Identity federation with Microsoft Active Directory. Microsoft Entra 1D
(formerly Azure ADY, ADFS, PingFederate and Oidta - Secure access and
account managemant.

« Virtual machine encryption - Data-at-rest encryption for virtual machine
data and disks

« vSphere trust authority - Remote attestation for sensilive workloads.

« TPM 2.0 support and virtual TPM - Supports TPM 2 0 hardware moxdules and
adds vintual TPM devices to shield guest OS from operator or in-guest attacks

« Singie mign-on with vCenter-hosted VMware idenitity broker - [T acitruns can
access any vSphere Foundation component with a single sigr-on

« Centralized license and entitlerment management — For betier understanding
of licersa usage.

- Comprehensive vSAN security - Inchuding bust-in data-at-rest and data-in-
transit encryphion,

« vSAN to vSAN Replication - Enables asynchronous replication of vS4AN Data
Protection snapshots across vSAN ESA datastores to simpldy recovery, ladover
and failback.

= High availability - VMs automat:caily restart lollowing physcal machine faiiure.

. Fault tolerance - Proviges continuous avalatulity of any application in lhe
event of a hardware falure with no dala loss or downlime.

« vMotion - Enables live megration of wirtual machines with no d sruption to users
o loss of sarvice, eminatng the need to scheduls appiicaton downtime for
planned server mainenance. Slorage vMation avoids down time for planned
storage maintenance

. VMware vSphere Replication™ - Efficient, array-agnostic replwcation of
WM data over the LAN or WAN, nchuding rephcation at the VM level

Supercharged workload performance
« Support large workloads with increased scaie - Monster VM capabehtes now
support up to 960 vCPUs and 16T of memovy

« NVMe Memory Tiering - Ulilizes NVMe as a second-ber memory and gnhances
performance by intelligently choosing which VM memory locatons are stored
n the NVMe device and which are stored n the laster dynamic random-access
memory (DRAM) in the host

« Enhanced vGPLY vMotion - Allows for faster GPU memory transmission,
leveraging oificad accelerators and faslar bandwidth natworks to cul the
vMotion time for GPU workloads by 6x.

« Distributed Resource Scheduter™ {DRS) - Provides load batancing of
resources allocated to workloads in a vSphere cluster. Storage DRS optirmizes
VM data placement as it 15 created and used over time

- GPL) workload flexibility - Share GPU resources more eflect-vely among
different workicads with heterogeneous vGPU profiles

« vSAN traffic separation - Scale compute and storage resources separately and
poosl vSAN storage cluster performance by up to 25%

Datasheet | 3
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VMware vSphere Foundaton

Benefits of deploying HCI with
VMware vSphere Foundation
and VYMware vSAN

« 365% vwee-year ROI™

= 42% more efhcent infrastructure teams®

* 77% faster stovage denloyments®
+ 96% ‘ess planned downbime’

* U 1o dx negher petformance*”
=Up 10 dx grester compresson®”
=Up to FO% axtra usable capacly™
'n_;&l:u_m_n;mwr.nmpn spostorsd by

SAN Siorags 101 HyPeTonearged IMraRTUCHre
Yorvamber 2024 [DCHUSITTON2A

* Wit vSA M Expreis SIonge Archieciee on
COMPIUnk IO

vmware

by Broadeom

o Tha BLsanes3 Valet of viiwire

SEFIPLAN

CRETARLA G FiMAMIA
LAMEACEON

- Stretched compute nodes for vSAN Storage Cluster Topology - Synchronous
replication far vGAN slorage clustess axtends resilience across compute and
storage nodes.

Accelerated innovation for DevOps

- independent VKS - vSphere Kubernetes Serwce (VKS) allows consumers such
a5 DevOps and Platform Engineering teams to manage consistent. compuartd
and conformant Kubermetes clusters This service 1s now an independent
service and allows consumers to easily upgrade to the latest Kubernetes
releases ndependert of vophere relsases.

» Local Consumption Interface (LCY) - Prowides simplified seif-service access to
mfrastracture wa the vSphere Supervisor Sarvices

= Improved automation with Open AP| 3.0 and Unified DK - Comb-ning
mutiple indwidual SDKs into a unihed package delivers a consistent,
streambned development and automation experience across vsSphere
Foundation components

» §pesd time to value with minimal Day 0 Supervisor configuration - Deploy
basic Superisor quickly with mrhimal inputs wisle retaining the flexbility to
add advanced capatkkties such as load balancing, wotkload zones, and control
plane VMs

+ Independently upgradable Supervisor for vSphere - Decouple Supervisor from
vCenter releases to enable Kubernetes upgrades without infrastructure updates.

« Supervisor on VMware vSAN stretched clusters - Deploy Supervisor on vSAN
streiched clusters spannng bwo physcal iocabons of sites

» Autoscaling for Kubemnetes clusters - Easdy scale down or scale up your
Kubernetes clusters/nodes.

Upgrade vSphere Foundation with Advanced Services
« VMware vSAN™ - Expand the capacity of your HCl with the premier motlern
storage software for vSphere Foundation. delfiver:ng tigh performanca and

scalabllity with robust security and lower cost.

~ VMware Live Recovery ~ Proven solulion for ransomware and disaster
recovery with 75 percent faster resolution to downtime

- VMware Avi™ Load Balancer - API-first and salf-service driven platform
providing load balancing, app security and anatyhcs
Get started

Want 1o know more about haw vSphere Foundation cormbines the enterprise
workload engine with powerful analytics to help you get the most out af your
infrastructure?

Visit waww vsphere-foundstion.com today.

Compraget € 2029 Brossosm A ryghls rewersl
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2024 - 2030
ANEXO 3
CONDICIONES GENERALES DE GARANTIA.
N
(‘0
i If
Carta Garantia alfa

Secretaria de Finanzas y Planeacion de Veracrz

Praesante. -

El que suscribe Isalas Rivera Ricardez en mi caracler de representante legal de la empresa
denominada: Alta Tecnologias de Informacion y Comunicaciones S.A. de C.V., con Registro Federal de
Contribuyentes: ATI601221AA y con domicilio fiscal: Avenida Eugenio Garza Sada #3820, P8 Of 801,
Colonia Mas Palomas (Valle de Santiago), Codigo Postal 64780, Monterrey, Nuevo Ledn, por medio de
la presente hago constar que todos los productos oferlados son de alta cakidad, por lo cual ofrecemos
canaga:anliadelosbienespmuntémﬁodemmsesoomadusaparﬁrdesurecepcibnaemera
satisfaccion de |a convocante, contra cualquies imegularidad, defecto de fabricacion, composicion, vicios
oculios o deterioro de sus componentes, compromeliéndonos a reponerios por otros similares a los
requeridos de la misma calidad y fotalmente nuevos, a mas tardar en 48 horas, cumpliendo satisfactoria
y cabalmente con las especificaciones requeridas en las bases, después del reporte formulado por la
convocante.

Sin otro asunio que traiar, agradezco de antemano la atencion prestada para con la presente.

Protesto lo necesario

= "
Representante Lagal

A¥a Tecnologias de informacion y
Comunicaciones S.A. de C.V.

En Monierrey, Nuevo Letn; 3 27 de Febrero de 2026

Hoja 1de 1

wlo@ailatic my  Av. Eugenio Garza Sada 3820, Piso 8, OF. 801, Col. Mas Palomas. My, NL. C P. 64780 Tal. 81-1356-4700 weee alialc mx

%——-— S?DE&C% 7




VERACRUZ
2024 - 2030 conmens

ANEXO 4
FORMATO DE POLIZA DE GARANTIA DE CUMPLIMIENTO.

FORMATO DE POLIZA DE FIANZA PARA GARANTIZAR EL CUMPLIMIENTO DEL
CONTRATO DE ADQUISICIONES, ARRENDAMIENTOS, PRESTACION DE
SERVICIOS Y OTRAS OBLIGACIONES DE NATURALEZA NO FISCAL; ASi COMO
PARA RESPONDER POR LOS DEFECTOS, VICIOS OCULTOS DE LOS BIENES
ENTREGADOS Y POR LA CALIDAD DE LOS SERVICIOS PRESTADOS, ASi COMO
DE CUALQUIER OTRA RESPONSABILIDAD EN QUE HUBIERE INCURRIDO EL
FIADO DE QUE SE TRATE.

(Institucién de fianzas)
DENOMINACION SOCIAL:

DOMICILIO: (Anotar domicilio).

AUTORIZACION DEL GOBIERNO FEDERAL PARA OPERAR: (Numero de oficio y
fecha).

(Datos de la pdliza)
NUMERO: (Nitmero asignado por la institucién de fianzas)

VERACRUZ | SEFIPLAN &

MONTO AFIANZADOQ: (Con letra y niimero, sin incluir el LV.A.)

MONEDA:

FECHA DE EXPEDICION:

BENEFICIARIO: La Secretaria de Finanzas y Planeacién del Gobierno del Estado
de Veracruz de ignacio de la Liave.

R.F.C.: SFP0O00520C28

DOMICILIO: Avenida Xalapa nimero 301, Colonia Unidad del Bosque Pensiones, C.P.
91017, Xalapa, Veracruz de Ignacio de la Llave.

CORREO ELECTRONICO BENEFICIARIO: procedcontratgub@veracruz.gob.mx.
CONTRATANTE: procedcontratgub@veracruz.gob.mx.

CORREOQ ELECTRONICO DE LA CONTRATANTE: (Como medio electrénico por el cual
se pueda enviar la fianza).

OBLIGACION GARANTIZADA Y SU NATURALEZA: (Divisible o indivisible, de
conformidad con lo estipulado en el contrato).

Si es Divisible, aplicara el siguiente texto: La obligacidén garantizada sera
divisible, por lo que, en caso de presentarse algin incumplimiento, se hara
efectiva solo en 1a proporcién correspondiente al incumplimiento de la
obligacién principal.

Si es Indivisible, aplicara el siguiente texto: La obligacion garantizada serad

Indivisible y, en caso de presentarse algin incumplimiento, se hard
efectiva por el monto total de las obligaciones garantizadas.

Para garantizar por el fiado: (anotar el nombre del fiado ya sea persona fisica
o moral), con R.F.C. (anotar R.F.C. de la persona fisica o moral fiada) y domicilio
(anotar el domicilio consignado en el acto o contrato), el cumplimiento de
todas y cada una de las obligaciones estipuladas en eicontrato ptiblico
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numero (anotar el nimero, tipo y descripcion del contrato) de (anotar la fecha
de celebracién del contrato), celebrado entre el Gobierno del Estado de
Veracruz de Ignacio de la Llave a través de la (anotar la denominacién de la
dependencia o entidad) y dicho fiado, cuyo objeto se hace consistir en (anotar
el objeto del contrato), por el monto total de (anotar el monto del contrato),
sin incluir el impuesto al valor agregado; la presente pédliza de fianza
permanecera para responder por los defectos, vicios ocultos de los bienes
entregados y por la calidad de los servicios prestados, asi como de cualquier
otra responsabilidad en que hubiere incurrido el fiado atendiendo a todas las
estipulaciones establecidas en el aludido contrato y, en todo caso en sus
respectivos convenios modificatorios.

\‘-.!'-} GOBIERNO DEL ESTADO DE SEFl pLAN ‘L v‘f ;
ii VERACRUZ \ 4
/‘? 2024 - 2030 4

La institucién de fianzas, a través de la presente péliza, expresamente acepta
la obligacién de garantizar y reconocer: a) En su forma y términos todas v cada
una de las obligaciones establecidas a cargo del fiado con motivo del
respectivo acto o contrato y convenios modificatorios respectivos; b) Las
penas convencionales y demds accesorios legales en los propios términos
pactados en el acto o contrato o establecidos en las disposiciones legales
aplicables; c) Realizar el pago de la cantidad requerida y, en su caso, incluir la
indemnizacion por mora que proceda de conformidad con el articulo 283 de la
Ley de Instituciones; lo anterior, aun cuando la obligacién se encuentre
subjudice, en virtud de procedimiento ante autoridad competente, salvo que el
fiado obtenga la suspensién de su ejecucion ante la instancia correspondiente
y la institucién de fianzas lo comunique con las constancias respectivas a la
beneficiaria para que se abstenga del cobro de la fianza hasta en tanto se dicte
sentencia firme; d) Que el coafianzamiento o yuxtaposicion de garantias, no
implica la novacién de las obligaciones asumidas y, por tanto, subsiste Ia
responsabilidad en la medida y condiciones en que la asumié en la péliza de
fianza, e incluso en sus documentos modificatorios; e) Que la fianza
permanecera vigente durante (12 meses) por el cumplimiento a la o las
obligaciones que garantice y conforme a los términos del acto o contrato v,
continuara automaticamente en vigor, en caso de que la “Contratante” otorgue
al fiado prérrogas, esperas, modificaciones, diferimientos o suspensiones para
el cumplimiento de la o las obligaciones contractuales garantizadas, sin
necesidad de solicitar endosos o el consentimiento de la institucién de fianzas
¥, sin que tales supuestos, inclusive pudieran entenderse como la creacién de
una nueva obligacion contractual. Asimismo la fianza permanecera vigente
durante la substanciacion de todos los procedimientos administrativos,
recursos legales, arbitrajes o juicios que se interpongan con origen de la
obligacion garantizada hasta que se pronuncie la resolucién definitiva de
autoridad o tribunal competente que haya causado ejecutoria; de esta forma la
vigencia, no podra acotarse en razon del plazo establecido para cumplir la o
las obligaciones contractuales, ni tampoco en tanto la beneficiaria tenga
expeditas sus facultades para ejercerlas dentro del plazo a que se contrae el
articulo 174 de la Ley de Instituciones; f) Gue para tener por cancelada la péliza
y quede liberada de su obligacién fiadora, necesariamente debe recibir por
escrito el consentimiento expreso de la Secretaria a través de la Procuraduria,
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asi como la fianza en via de devolucién; bajo el entendimiento que, de no
actualizarse dicha formalidad, la péliza continuara vigente para todos los
efectos legales; g) Para el caso de que la fianza se vuelva exigible, someterse
a las formalidades de los procedimientos previstos por los articulos 178, 282 ¥
283 de la Ley de Instituciones, concatenados con las diversas establecidas en
los numerales 1° fraccion | y 3° del Reglamento; h) Para el caso de que las
dependencias y entidades lo consideren conveniente, su consentimiento para
gue ia poliza de fianza, una vez entregado y recibido formalmente el producto
objeto del acto o contrato, permanezca vigente durante los plazos previstos
por la disposicién Décimo segunda de los presentes lineamientos, segun
corresponda o, en su caso, a partir de que haya concluido el periodo que resulte
para que el fiado cumpla totaimente con la correccién, reparacion o reposicién
que requiera la atencién de los vicios y los defectos o con las acciones
necesarias para cumplir con cualquier otra responsabilidad derivada del acto o
contrato, desde luego previo conocimiento que se e hubiere hecho de los
defectos, vicios o responsabilidades a cargo del fiado; asimismo tal
consentimiento se entiende, por una parte para que la fianza permanezca
vigente durante la substanciacién de los procedimientos, juicios o recursos
legales que se interpongan hasta que se pronuncie resolucién definitiva de
autoridad o tribunal competente que haya causado ejecutoria y, por otra tal
vigencia permanezca en caso de que se otorgue prorroga o espera al fiado para
realizar las correcciones, reparaciones, reposiciones o para llevar a cabo las
acciones necesarias para cumplir las demas responsabilidades respecto de los
trabajos o servicios sujetos a dichas obligaciones; i) La competencia material y
territorial de la Secretaria a través de la Procuraduria, para hacer efectiva la
presente garantia ante el incumplimiento de la obligacién garantizada por
causas atribuibles al proveedor, prestador de servicios o contratista fiados,
segun sea el caso; j) Que tiene instaladas ¥ autorizadas sucursales u oficinas de
servicio en el Estado de Veracruz que corresponden a la regiéon competencia
de la Sala Regional del Tribunal Federal de Justicia Administrativa, para que
ante dichas sucursales u oficinas, se dirijan y presenten requerimientos de pago
con cargo a las respectivas polizas de fianza que s¢ hagan efectivas, y los reciba
el personal empleado para que los entregue a quien segun sus funciones
corresponda; k) Entregar a la beneficiaria una copia de la pdliza de fianza a
través del medio electrénico o direccion de correo electronico sefalada al
efecto: y I) De existir controversia en materia de interpretacién o por Ia
ejecucion de la garantia, someterse a la jurisdiccién por razén de territorio de
los tribunales competentes de la ciudad de Xalapa, Veracruz.~ Fin del texto.
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ANEXO 5
COTIZACIONES. Partida 1), Partida 2 y Partida3).
P Razén social: Aita Tecnciogins de Informecin y Comunicacionas, SA de CV Propuesia No: P2602-56
' RFC: ATI1B0T221AA Monterrey, Mx  Fab. 27, 2026
alfa Domcilio: Av Eugenio Gerzs Saca #3820 P8 Of 801, Col. Mes Paiomas,
C.P. 84780, Momerrey, Nuevo Leén

Chenie:  Secretaria de Finanzas y Planeacién del Estado de Verscruz
Contacto: Ing. Siivia Mejia

Dirsctors de Contrataciones Gubemamentales

Prmlamdewm!mmtm
Cant. - —~ | P.U Importe
1 Renovacién de Consola 830 Licenciamiento Antivirus BitDefender GravityZone]$ 454,889.49]% 454,889.49
con vigencia de 12 meses, que inciuye:
1 Ipmmmmammmmmmmmm $ 290,383.80|$ 290,383.80
licencias Legacy por 12 meses
1]
NOTA ACLARATORIA:
La presente propuesta incluye por pane de AfaTIC, lo 24g:
* Soporte lécnico remoto 24 /7
* Escalacion de casos cribcos con fabricante
* Ceriificacidn en linea impartida por fabricante
™ Subtotal 745,273.29 |
iva 110,243.73 |
Total .517.02 |
"_Pmcnsonpesmmexﬂmcmwandm.

Terminos y condiciones

" Termpo de entrega 3 a 5 dias

* Forma de pago: Contra-entrega

* Propuests vaide por 30 dias calendario
* Precios sujetos a cambio sin previo aviso.

lsams Rnrelra-ﬂlcnrdez

nvarmgalisic my
Cel 811-272-5197

info@alfaticmx  Av. Garza Sada # 3820, Piso B, Of. 301, Montaray, Ni_. CP. 64780, Te). (B1) 1355-4700  www.alfatic.mx
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&~ Razdn social Alfa Tecnologias de Informacién y Comunicaciones, SA de CV
[ # RFC: ATI1601221AA
alfa Domeclio Av Eugenio Garza Sada #3820 P2 Of 801, Col. Mas Palomas,
aEmsawe C.P. 64780, Montarrey, Nuevo Ledn

Chenta.  Secretaria de Finanzas y Plansscitn del Estado de Verscnz

Contacto. lng. Shvie Mejia
Directora de Contratacionss Gubsmamentaiss

Propuesta econdmeca de productos y/o S8PH0CIE.

Propuesta No.

Montemey, Mx

pOR AMOR A

P2502-56
Feb. 27, 2028

o

Cant. %
1 enovacion 68 Clsco Talos Incident Response, que Incluye:

* 1 (un) CSEMAIL-SEC-SUB - Suscapcion a Caco Sacsw Emak XaaS
* 1 {un) SVS-EMALL-SUP.B - Soporne Basico para ia sagundad del cormeo alacironco
* 1 fun) SVS-LTIR-EMALL-S - Retensdor de nespussia 2 incidanies de Crsco Talos, pequario,

b con comed e
* 1 (on) ESA-MA-ULTOLIC -6 de ek oo
“ Vigancm Feclhe mion 17 - Abr - 2026, Feche Fin 18 - Abr - 2027

e a-mail saguo Csco

10000 |Renovacion de licenciamiento ds Clsco Secure Emall Advantage, que incluye:

* 1 (un) ESA-ADV-LIC - Vantaps de Caco Secure Email Essentiel +QSU+DLP+ENC
* Vigancis Fecha vico: 01 - Mar - 2026 Fecha Finc 28 - Feb - 2027

1 |Renovacion de Scencia Cieco Threet Defense, que incluys:
* 1 (i) L-FPRA4115T-T-1¥ - Suscrpcion 1 afio, Threat Defense. Thrast Protaciion
* Vigencia: Fecha inicio: 0 - War - 2028, Facha Fin: 28 - Feb - 2077

{Rencvacion de Poliza de Soporte y Garantle [/ los siguisntss equipos, incluye:

* 1 fun) CON-SNTP-ESACESS5K - Dispositivo de segundad de cormeo slecinrco ESA C885 con
aMero de sene’ YWIAP253500Y0 y WP 253500V

* Polae da Garann ¥ Soporie 24 x Tx 4

“ \igencm Fache mico 01 - Mar - 2025. Facha Fn 28 - Fab - 2078

* 1 {un) CON-SHTP-FPRAKNMG - Modulo de red FTW de cobre de 1 G y 8 puentos Caco
FralPowar con numaeo de sena: JADPSMO00HE y JADSM00HT

* Polze de Garanta y Sopore 24 x T u 4

* Vigencia: Fecha inicio: 01 - Mar - 2026, Facha Frx 28 - Feb - 2047

1 rmumumaymwmmmw
* 1 un) CON-SNTF-FPRATOSN - Ds 4115 NGI”S_ U, 2 hehine

Nailod con numero de sene: JMXQ543X2G8

* Poliza de Garantia y Sopone 24 x 7 x 4

* 1 {un) CON-ECMU-SFRMCKIVC -SWSS Act Cscoe Fewwpowetr Momt Canter (Witwase)

* Pokza de Garanta y Sopone 24 x 7 x &

* Vigencia: Fecha inicio: 01 - Mar - 2026, Fecha Fin 28 - Feb - 2027

AS ACLARATORIAS
* incluye soporia Mcnico remoto 7x24x365 por pane del parsonal de ANaTIC

* Asistencia en Sibio casos crilicos 0 severos o0 venltanas de mito amadas
BCIOS en PESOE MAXICRNOR CON va

Terminos y condicionss

* Tmpo de entrega de 3 a 5 dias

* Forma de pago. Contra-entrega

* Propuesia vilida por 30 dies calendans.
* Precios sujetos a caming sin pravio aviso.

$ 11

2
3

.m

$ 53513567

$ 21383251

$ 510,153.49

$ 1,154,070.34

$ 6401,714.29

$ 535,135.67

$ 437,205.02

$ 516,153.49

} 9 .038.338.80

3 _1.446.134.21

$ 10,484,473.01

Cd 81 1-272-51 97

infpQelisicmx  Av Garzs Sade # 3820, Feo 8. Of 801. Morterrey, NL, CP. G4TEO, Tel. (81} 13564700 wwwr alfslic mx
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Py Razon socal: Afa Tecnologias de informacién y Comunicaciones, SA da CV Propuesia No- F2602-54
o RFC: ATITE012201AA Monterrey, Mx Feb. 27, 2028
QI Domeciko: Av Eugenio Gerza Sada #3920 P8 01201, Col. Mas Palomes,
C.P. 64720, Montarey, Nuevo Letn
Chente:  Secrwtaris de Finanzas y Planeacion del Estada de Veraong,
Comtacto: ing. Siivia Mejia Zeragoza
Direciors de Contretacionss Gubsmamentalss
Propuesta economica de productos y/'o senicios
o Descipeien .Y importe
m—[:mm%vsmrm@waum $ 39588218 430023371
Subiotal ] 43@&3}_
Iva 588.037.39
Tu! 4,988,271.10
* Precios en pesos mexicanos con iva incluido.
Terminos y condiclones
* Tietnpo de endraga do 3 » 60 dias.

* Propuests vébda por 30 diss calendarnio.
* Precios sujetos 8 carnbio in pravio aviso.

e

Iuiuénmn Ricardez
Director Comaercial

rvecaddalfat; mx
Cal. 811.272:5197

infodaifatic.rx  Av, Garza Sada # 3820, Piso 8, Of. 801, Montamey, NL. CP. 84780, Tel {81) 1356-4700  wwaw.nlfaiic.mx
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Leidos que fueron los presentes ANEXOS, enteradas las “PARTES” de su
contenido, alcance y fuerza legal, previa lectura lo ratifican y firman por
triplicado de conformidad, al margen y al calce, el dia veintisiete de
febrero del dos mil veintiséis, en la ciudad de Xalapa de Enriquez,
Veracruz.

POR LA “SECRETARIA” POR EL “PROVEEDOR”

e

C. ISAIAS RIVERA RICARDEZ

APODERADO LEGAL
POREL REGUIRENTE
MTRO. FIDEL A JIMENEZ

DIRECTOR GENERAL DE INNOVACION TECNOLOGICA
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